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~ UBNDTINHPAKLAK CONG HOA XA HOI CHU NGHIA VIET NAM
SO KHOA HQC VA CONG NGHE Péc lap - Tu do - Hanh phic

QUY CHE
Pam bio an toan thong tin, an ninh mang ciia h¢ thong
Trung tm Dir li¢u tinh Pik Lak
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay26thang 3 nam 2026
ciia S6 Khoa hoc va Céng nghé tinh Dak Lik)

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh dam bao an toan thoéng tin, an ninh mang hé théng
Trung tdm Dit liéu tinh Dak Lik.

2. DBoi tugng ap dung

a) Cac don vi thuoc S& Khoa hoc va Cong ngh¢ tinh Pak Lak; cong chure,
vién chure, nguoi lao dong thudce cac don vi thudc S& Khoa hoc va Cong nghé tinh
Dik Lak.

b) Co quan, t6 chtic, ca nhan ¢ két ndi, str dung hé thong quan 1y tai liéu
dién tr tinh.

¢) Co quan, t6 chtrc, ca nhan cung cap dich vu quan 1y, van hanh, duy tri,
phat trién va bao dam an toan thong tin mang phuc vu hoat déng cua hé thong
Trung tdm Dit liéu tinh Dk Lik.

Pi¢u 2. Giai thich tir ngir

Trong Quy ché ndy, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Bdao dam an ninh mang la viéc thyc hién cac bién phap nham béao vé
khong gian mang va cac HTTT trén khong gian mang khoi cac hanh vi xam pham,
qua d6 bao dam khong gy phuong hai dén an ninh qudc gia, trat tu, an toan xa
héi, ciing nhu bao vé quyén va loi ich hop phap ctia co quan, t6 chirc va ca nhan.

2. Bdo dam An toan théng tin (viét tat la ATTT) mang 13 viéc bao vé théng
tin, hé thong thong tin (viét tat 1a HTTT) trén mang tranh bi truy nhap, sir dung,
tiét 19, gian doan, stra ddi hodc pha hoai trai phép nham bao dam tinh nguyén ven,
tinh bao mat va tinh kha dung cua thong tin.

3. Chii quan HTTT 14 co quan, t6 chirc, c4 nhan c6 thim quyén quan 1y truc
tiép d6i voi HTTT.
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4. H¢ thong phat hién xam nhdp (Intrusion Detection System - 1DS) 13 phan
mém ung dung hodc thiét bi duoc xay dung dé giam sat luvu luong mang, déng
thoi canh bao mdi khi c6 cac hanh vi bt thudng xam nhdp vao hé théng.

5. Hé thong ngdn ngiva xam nhdp (Intrusion Prevention System - IPS) 1a hé
théng phat hién xdm nhdp c6 kha ning theo ddi, gidm sat va ngan chan kip thoi
cac hoat dong xam nhap khéng mong mudn dbi véi HTTT.

6. HTTT la tap hop phan ctng, phin mém va co s& dir liéu duoc thiét 1ap
phuc vu muc dich tao 1ap, cung cép, truyén dua, thu thap, xu ly, luu trit va trao
d6i thong tin trén mang.

7. L6 hong bao mdt 1a diém yéu vé ATTT trén phan mém hodc phan cing,
bi tin tic khai thac dé truy cap trai phép vao HTTT.

8. Ma kiém tra tinh toan ven (checksum) 1a mot gia tri duogc tao ra tu dit ligu
thong qua mot thuat toan xac dinh, nham muc dich kiém tra va xac minh tinh toan
ven cua dir liéu trong qua trinh truyén tai hodc luu trit.

9. Mang riéng do (Virtual Private Network - VPN) la dich vu mang dung
riéng dé két ndi may tinh cua cic co quan, don vi hodc mdy tinh ca nhan truy cap
vao mang ndi bo dé dam bao an toan, an ninh thong tin trén duong truyén.

10. Mdt khdu manh la mat khau bao gém chir hoa, chitr thuong, $0, ky tu
dic biét (1,@.#.9....) co6 do dai tbi thiéu 8 ky tur trd 1én.

11. Phan mém diét virus 1a ph?m mém c6 tinh nang phat hién, loai bé cac
virus may tinh, khic phuc (mot phan hodc hoan toan) hiu qua cua virus gay ra va
c6 kha niang duogc nang cip dé nhan biét cac loai virus méi.

12. Phan mém déc hai 13 phin mém c6 kha ning giy ra hoat dong khong
binh thudong cho mot phﬁn hay toan bo HTTT hodac thuc hi€én ma hoa dir 1i€u, sao
chép, sira ddi, x6a bo trai phép thong tin luu trit trong HTTT.

13. Sir ¢6 ATTT mang 1a viéc thong tin, HTTT bi tdn céng, anh hudng téi
tinh nguyén ven, tinh bao mat hodc tinh kha dung.

14. Twong lira (Firewall) c6 thé 13 phan ctmg hodc phan mém, sir dung cac
quy tic dé giam sat, kiém soat luu luong truy cap vao, ra hé théng.

15. Ung ctru cde sw cé ATTT mang 1a hoat dong nham xtr 1y, khic phuc su
cd gay méat ATTT mang gém: theo doi, thu thap, phan tich, phat hién, canh bao,
kiém tra, x4c minh sy cb, ngan chan sy cd, khoi phuc dir liéu va khoi phuc hoat
dong binh thuong cia HTTT.

16. Viing mang bién duoc thiét ké nham muc dich két ndi HTTT véi cac
mang bén ngoai va mang Internet, ddng thdi dong vai trd bao vé HTTT trudc cac
truy cap khong hop I¢ tir Internet.
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17. Vung mang DMZ 1a ving mang trung 1ap gilta mang nd1 bd va mang
Internet, 1a noi chira cac thong tin cho phép ngudi dung tir Internet truy xuat vao
va chap nhan cac rudi ro tan cong tur Internet.

18. Viing mang ndi bg (Local Area Network - LAN) 1a mot hé théng mang
ndi bd két ndi cac thiét bi nhu may tinh, may in, va cac thiét bi khac trong mét
khu vuc nhé. Mang LAN cho phép céc thiét bi trong mang LAN chia sé tai nguyén
nhu may in, dir li€u, va két noi internet.

19. Viing mdy chii ndi bg dit cac may chu ndi bo, cung cap cac dich vu ndi
b cho nguoi st dung trong hé thong.

Picu 3. Muc tiéu, nguyén tic bio dim ATTT, an ninh mang

1. Muc tiéu

Bao vé thong tin, hé thong thong tin trén mang tranh bi truy nhap, s
dung, tiét 19, gidn doan, stra do61 hoac pha hoai trai phép nham bio dam tinh
nguyén ven, tinh bao mat va tinh kha dung cua hé thong Trung tdm Dir li€u tinh
bak Lak do S& Khoa hoc va Cong nghé van hanh.

2. Nguyén tac

a) Co quan, to chirc thudc ddi twong ap dung Quy ché nay c6 trach nhiém
bdo dam an toan thong tin va h¢ thong thong tin trong pham vi xtr ly cong vige
cua minh theo quy dinh ctua phap luat, huéng dan cia co quan, don vi ¢6 tham
quyén va cac quy dinh tai Quy ché nay.

b) Bao dam an toan thong tin (ATTT) la yéu cau bt budc, phai dugc thuc
hién thuong xuyén, lién tuc trong qua trinh:

- Thu thap, tao lap, xi 1y, truyén tai, luu trtr va st dung thong tin, dir li¢u.

- Thiét ké, thiét 1ap va van hanh, ning cap, hiiy bo hé thdng thong tin.

¢) Viéc bao dam an toan thong tin cho hé théng Trung tam Dir liéu tinh
bak Lak do S¢ Khoa hoc va Cong nghé van hanh dugc thuc hién mot cach té)ng
thé, dong bd, tap trung trong viéc dau tu cac giai phap bdo v¢, c6 su dung chung,
chia sé tai nguyén dé to1 vu hi¢u ning, tranh dau tu thira, trung lap.

3. Pham vi quan Iy ATTT, an ninh mang

Pham vi quan 1y ATTT tai quy ché nay bao gém:

a) Thiét lap cac quy tic ATTT.

b) T6 chirc bao dam ATTT.

¢) Bao dam ngudn nhan luc.

d) Quan 1y thiét ké, xay dung hé théng.

d) Quan Iy van hanh hé théng.
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e) Ung pho, khac phuc su ¢d an ninh mang.

g) Kiém tra, danh gia an ninh mang.

Picéu 4. Nhirng hanh vi bi nghi¢ém cim

1. Céac hanh vi bi nghiém cim quy dinh tai Diéu 12 Luat Cong nghé thong
tin, Pidu 7 Luat An toan thong tin mang va Diéu 8 Luat An ninh mang.

2. Co quan, don vi, nguoi st dung tu y d4u ndi thiét bi mang, may tinh cé
nhan, thiét bi cip phat dia chi mang, thiét bj phat séng khong day cta ca nhan vao
mang ndi bo va lap dit cac thiét bi tiép song Wifi (Wireless Card, Wireless USB)
trén may tinh cd két ndi mang noi b dé truy cap mang Wifi bén ngoai.

3. Tu y thay d6i, g& b6 bién phap ATTT da cai dat trén thiét bi CNTT
phuc vu cong viéc; tu v thay thé, lép méi, trao doi linh kién may tinh cia co
quan, don vi.

4. Chia sé thong tin cho ngudi ngoai co quan, don vi nhu: mat khau, tai
khoan truy cap vao cac HTTT nhu: tai khoan hé thong quan 1y vin ban va chi dao,
diéu hanh, thu dién tir cong vu (Email), tai khoan lién quan dén quan tri hé thong,

5. Str dung hop thu dién tir cong vu (@khcen.daklak.gov.vn) cho muc dich
ca nhan nhu: dang ky cac trang mang xa hoi, dich vu thuong mai, dich vu trao doi
chia sé thong tin cd nhan.

6. Soan thao, luu trit van ban c6 chtra ndi dung bi méat nha nudc trén may
tinh c6 két ndi Internet, thiét bi ngoai vi khéng dtng quy dinh cta phéap luat vé
bao v¢ bi mat nha nudc; chia sé van ban mat thong qua Internet; két nbi may tinh
chtra tai li€u ¢6 ndi dung bi mat nha nudc véi mang Internet.

7. Cai dat cac phan mém khong c6 ban quyén, cac phan mém da bi bé khoa.

8. Nguoi st dung ngan can, gy kho khan, khong hop tac khi cong churc,
vién chiic chuyén trach vé CNTT, ATTT cai dit cac phan mém diét virus, giam
sat ATTT trén may tinh nguoi st dung.

Chuong I1
DAM BAO AN TOAN THONG TIN TRONG TO CHUC

Piéu 5. Pon vi chuyén trach va phoi hop trong céng tic bio dam
ATTT, an ninh mang

1. T6 chuyén trach an vé ATTT cta S& Khoa hoc va Cong nghé.

2. S Khoa hoc va Cong nghé 14 dau mdi lién hé, phdi hop véi cac co quan,
t6 chirc c6 thdm quyén trong cong tac ti€p nhan, xr Iy su ¢c6 ATTT mang va trién
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khai cac bién phap bdo dam ATTT, an ninh mang cho cac HTTT thudc S¢ Khoa
hoc va Cong nghé.

3. S Khoa hoc va Cong nghé chi tri, phdi hop véi cac don vi co lién quan
t6 chirc kiém tra cong tac bao ddm ATTT, an ninh mang dinh ky hang nam.

4. S6 Khoa hoc va Cong nghé va cac don vi ¢6 lién quan c¢6 trach nhiém
phéi hop véi co quan chirc ning trong cong tac hd tro diéu phdi xir Iy su ¢d ATTT,
an ninh mang khi ¢ yéu cau.

5. S& Khoa hoc va Cong nghé¢ co6 trach nhi¢ém tham gia cac hoat dong,
nhiém vu bao ddm ATTT, an ninh mang theo yéu cau ciia co quan, to chirc cd
tham quyén.

Picu 6. Bao dam nguon nhan hre

Cong chire, vién chitc, ngudi lao dong duogc tuyén dung vao vi tri viée lam
ATTT co6 trinh dg, chuyén nganh vé linh vuc CNTT, ATTT, phu hop vo1 vi tri
tuyén dung, dap tmg duoc cac quy dinh cia co quan nha nude cd thim quyén.

Piéu 7. Quy dinh vé viéc thurc hién bao dam ATTT trong qua trinh lam viéc

1. B6i voi nguoi st dung:

- C6 trach nhiém tuan thu cac quy dinh, huéng dan bao dam ATTT va céac
quy dinh cua phap luit, dam bao ATTT d6i vé6i timg vi tri cong viéc. May tinh,
thiét bi mang trudc khi tham gia vao hé thong phai dugc kiém tra kha ning dap
g cac yéu cau vé ATTT.

- Thong bao ngay cho don vi chi quan HTTT khi nghi ngo hodc phat hién
su ¢d, hién tuong bat thuong cua HTTT.

- Tham gia ddy du cac 16p tap huan, dao tao va tu cap nhat kién thirc vé
ATTT, an ninh mang.

- Chiu trach nhiém trudc phap luat vé cac hanh vi lam 10, lot thong tin, ndi
dung bi mat nha nudc do khong tuan thu, quy dinh cua phép luat.

- P6i mat khau ngay sau khi duoc cip tai khoan ding nhap céac dich vu, Gmg
dung ctia S6 Khoa hoc va Cong nghé. Giir bi mat tai khoan ca nhan khi tham gia
khai thac, st dung mang S Khoa hoc va Cong nghé.

- Chiu trach nhiém quan 1y, st dung trang thiét bi CNTT duoc giao, bao
dam ATTT; khong duogc giao cho cac to chirc, cd nhan khac sir dung trang thiét
bi CNTT da duoc giao str dung; khong duoc sir dung trang thiét bi CNTT c4 nhan
dé két ndi, truy cap vao cac HTTT ndi bod néu chua duoc phép cua don vi chu
quan; khong tu thay thé, 1ap mdi, trao doi linh kién cua may tinh céng vu; khong
mang tai san CNTT ctia don vi ra ngoai néu chwa duge phép cua thu truong don
vi; ¢6 trach nhiém ban giao cho don vi quan ly céc trang thiét bi CNTT khi chuyén
cong tac, thay ddi vi tri viéc 1am hodc nghi viéc.
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- Tu bdo quan dir li¢u ca nhan, sao luu dir li€u ca nhan ra cac thiét bi luu
trir nhu 6 USB, 6 ctmg di dong (khong sao luu dir liéu ¢6 ndi dung thudc pham vi
bi mat nha nude vao thiét bi luu trit ca nhan).

- Khong duogc phép cung cép, chia sé hodc tiét 10 cac thong tin da duogc tiép
can trong qua trinh thuc hi¢n nhi€ém vu cho bat ky td chirc, c4 nhan nao khi chua
c6 ¥ kién chap thuin hodc van ban cho phép ctia nguoi co thim quyén.

2. Bbi véi doi ngii quan ly, van hanh hé théng:

S& Khoa hoc va Cong nghé giao Trung tdm Giam sat, diéu hanh D6 thi
thdng minh (10C) cac ndi dung sau:

- Phan rd trach nhiém quan 1y, van hanh HTTT dén ting c4 nhan; khong
giao cho mot nguoi quan tri tat ca chirc ning vé ATTT, an ninh mang ctia HTTT.

- Quan tri vién hé théng khi giam sat, diéu khién HTTT phai théng qua 10C,
khong ding thiét bi ca nhan dé giam sat, diéu khién HTTT.

- May tinh diing dé quan tri HTTT phai dugc dat tai |OC hoic Sé Khoa hoc
va COng nghé; may tinh dugc cai dat cac chuong trinh quan tri HTTT duogc cai
dat chuwong trinh diét virus c6 ban quyén.

- Két ndi tir xa vao HTTT phai thong qua VPN, ¢6 sy giam sat ciia quan tri
vién hé thong.

- Thue hién chit ché viéc kiém soat thay doi cua HTTT: Phién ban phﬁn
mém, cAu hinh phan ctng, tai liéu, quy trinh van hanh; ghi day du thong tin mang
trong cac ban ghi nhat ky hé thong va luu trit nhat ky toi thiéu 06 thang dé phuc
vu viée quan 1y, kiém so4t thong tin mang.

- Khong duoc phép cung cép, chia sé hodc tiét 10 cac thong tin da duogc tiép
can trong qua trinh thuc hi¢n nhiém vu cho bat ky td chirc, c4 nhan nao khi chua
c6 v kién chap thuan hodc van ban cho phép ctia nguoi co tham quyén.

Pi¢u 8. Quy dinh ddi véi cong chirc, vién chire, nguoi lao dong nghi viéc
hoic thay ddi cong viéc

1. Cong chirc, vién chirc, ngudi lao dong khi nghi viéc hoic chuyén cong
tac c¢6 trach nhiém thuc hién dﬁy du viéc ban giao tai san CNTT, dit li€u, tai khoan
truy cdp va cac ndi dung lién quan theo quy dinh ctia co quan, don vi. Vi¢c ban
giao phai dugc 1ap thanh bién ban c6 xac nhan cua cac bén lién quan va luu tai
don vi quan 1y. C4 nhan c6 trach nhiém cam két bao mat thong tin ma minh da
tiép can, quan ly trong qua trinh cong tac tai co quan, don vi.

2. Quy trinh chidm dut hodc thay doi cong vi¢ce theo Phu luc L.
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Chuong II1
BAO PAM AN TOAN THONG TIN TRONG THIET KE,
XAY DUNG HE THONG THONG TIN

Diéu 9. Quan ly thiét ké, xAy dung HTTT

1. S& Khoa hoc va Cong nghé giao Trung tim Gidm sat, diéu hanh D6 thi
thong minh (10C) thiét ké, xdy dung HTTT phai cung cap tai liéu mé ta quy mo,
pham vi va dbi tuong st dung, khai thac, quan 1y van hanh HTTT:

- Tai liéu phan tich lya chon kién truc, cong nghé.

- Tai liéu thiét ké tong thé hé thong thé hién thiét ké ha tang va két ndi cac
thanh phan cta hé thong.

- Céc giai phap, thiét bi cia HTTT dap tng cac quy dinh ctia Thong tu s6
12/2022/TT-BTTTT ngay 12/8/2022 ciua Bo Thong tin va Truyén thong quy dinh
chi tiét va huéng dan mot so diéu ctia Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 ctia Chinh pht vé bdo dam an toan HTTT theo cap d¢ (Thong tu s
12/2022/TT-BTTTT).

2. S¢ Khoa hoc va Cong nghé giao Trung tim Giam sat, diéu hanh D6 thi
thong minh (10C) thiét ké, xay dung HTTT phai cung cép céc tai lidu “Kién trac
hé thong” trong d6 c6 mo ta thiét ké va cac thanh phan cua HTTT thong qua mot
s6 md hinh kién trac khac nhau nham miéu ta hé théng dudi nhiéu goc nhin khac
nhau, bao gom:

- Thiét ké kién tric ing dung.

- Thiét ké kién tric dit lidu.

- Thiét ké kién truc vat 1y.

3. S& Khoa hoc va Cong nghé giao Trung tim Giam sat, diéu hanh D6 thi
thong minh (I0C) thiét ké, xay dung HTTT phai cung cip tai liéu mo ta phuong
an bao dam ATTT theo cdp d6 3 dugc quy dinh tai Thong tu sd 12/2022/TT-
BTTTT.

4. S& Khoa hoc va Cong nghé giao Trung tim Giam sat, diéu hanh D6 thi
thong minh (I0C) thiét ké, xay dung HTTT phai cung cip tai liéu mo ta phuong
an giai phap cong nghé bao dam ATTT.

5. Khi c6 thay d6i thiét ké, can danh gia lai tinh phu hop cta phuong an
thiét ké ddi v6i cac yéu cu an toan dit ra ddi v6i hé théng can phai trao d6i
cac ndi dung sau

Khi c6 thay d6i thiét ké, don vi thiét ké, xay dung HTTT, can phdi hop véi
cac don vi lién quan danh gia lai tinh pht hop ctia phuong an thiét ké d6i voi cac
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yéu cAu an toan dit ra d6i véi hé théng, xay dung ké hoach truée khi ¢o thay doi,
kém theo cac tai li€u sau:

- Can ct thuc hién thay dbi (cong van, to trinh);

- K& hoach chi tiét cac budc thuc hién.

6. Phuong 4n quan 1y va bao vé ho so thiét ké

Hb so thiét ké duoc sip xép mot cach khoa hoc dé dé quan 1y, dé ndp luu
va dé tim khi can. HO so thiét ké dugc gilt gin bi mat, bao quan theo ché do tai
li¢u mat, khong dugc mang ho so thiét ké ra khoi co quan hoac tuy ti€n cung cap
ho so thiét ké cho ca nhan, don vi khac.

Pi¢u 10. Phat trién phin mém

1. P6i voi cac noi dung lién quan dén viéc phat trién phan mém, don vi
dugc thué khoan phai dam bao co6 céc tai licu sau:

- Bién ban lam viéc.

- Bién ban thong nhét ndi dung cong viéc.

- Hop dong giira cac don vi.

- Hb so lién quan dén ATTT, bao mét cua phﬁn mém, co s& dit lidu; cac
cam két dam bdo ATTT, an ninh mang.

2. Nha phat trién phan mém phai cung cAp ma ngudn san pham cho don vi
xdy dung phan mém theo hinh thirc ghi dia DVD hodc USB; yéu cau tép trén
DVD, USB can phai dat mat khau dé dam bao ATTT

- M3 ngudn d3 dugc nha phat trién ty danh gia va c6 bién ban kiém thir,
danh gia Dat trude khi ban giao cho don vi thué.

- Phéi hop vé6i don vi chit quan HTTT dénh gia ma nguoén va c6 phuong an
xur 1y 161 (né€u co).

3. Kiém thir phan mém trén moi truong thir nghiém va nghiém thu trudc
khi dua vao str dung

Pon vi thué va don vi phat trién phdi hop thuc hién kiém thir phan mém
trén moi truong thir nghiém va nghiém thu trude khi dua vao stir dung:

- Mi nguon phai duge danh gia ATTT trude khi dua vao moi truong thir
nghiém va nghiém thu trudce khi dua vao st dung.

- Tat ca cac 16i lién quan dén ma nguon (néu c6) sau khi duoc khic phuc,
phai dugc danh gid ATTT va c6 bién ban danh gia trudc khi dua vao st dung.

4. Kiém tra, danh gia ATTT, trudc khi dua vao sir dung

Hé théng dugc dau tu phai duoc kiém dinh ATTT trude khi dua vao van
hanh khai thac:
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- Kiém tra hé théng, ma nguén co cac 10 héng bdo mat khong. Thuc hi¢n
cap nhat cac ban va ATTT hoic nang cép 1én phién ban méi nhat cta hang dé dam
bao va hoan toan céc 16 hong bao mat.

- Thuc hién nang cép, xir 1y diém yéu ATTT cua thiét bi h¢ thong truée khi
dua vao sir dung.

- May chii phai duoc cai dit hé diéu hanh, phin mém, phan mém diét virus
c6 ban quyeén.

5. Kiém tra, danh gia ATTT cho phin mém khi thay d6i ma ngudn, kién
tric phdn mém

Khi ¢ thay d6i thiét ké, don vi thué va don vi phat trién phan mém phdi
hop danh gié lai tinh phu hop ctia phuong an thiét ké d6i véi cac yéu cu an toan
dit ra d6i voi hé thong, can xdy dung ké hoach trudc khi c6 thay d6i bao gom tbi
thiéu cac tai liéu sau:

- Can ctr thuc hién thay d6i (cong van, to trinh);

- K& hoach chi tiét cac budc thyc hién.

6. Cam két dam bao tinh bi mat cia ma nguodn va ban quyén cuia phan mém
phat trién:

- Bén phat trién phai c6 cam két vé bao dam tinh bi mat ctia ma ngudn,
khong cung cép cho t chiic hodc ca nhan khac.

- Bén phat trién c¢6 cam két khong co tranh chap vé ban quyén phat trién
ctia phan mém.

- C4c ca nhan tham gia phat trién, trién khai HTTT phai ky bién ban cam
két bao mat ATTT.

Diéu 11. Thir nghi¢m va nghi¢m thu h¢ théng

1. Thir nghiém va nghiém thu hé théng trude khi ban giao va dua vao str dung

Cac san phém, thiét bi duoc dau tu trong hé théng phai duoc kiém dinh
ATTT trude khi dua vao van hanh khai thac:

- Kiém tra phién ban phan mém cho phan cimg (firmware) cac thiét bi mang
quan trong nhu: Tudng ltra, Switch, IDS/IPS,... c6 16 héng bdo mat khong. Thuc
hién cap nhat cac ban va hoic nang cip 1én phién ban mdi nhét cua hing dé dam
bao ATTT;

- Céc thiét bi hé théng trude khi dugce dua vao stir dung phai dugc qua kiém
dinh vé an ninh, an toan, chay nd theo quy dinh cua céac co quan churc nang; thuc
hién nang cip, xtr Iy diém yéu ATTT trude khi dua vao st dung;
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- Bam bao may chu khong chira ma doc; thuc hién gd bd cac hé diéu hanh
cli doi véi may chu va thuc hién x6a dir liéu (Format) doi véi cac 6 cung trude
khi dua vao st dung.

2. Noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé théng

a) Hé thong dugc thir nghiém tong thé trude khi dua vao sir dung va dinh
ky hang ndm dé dam bao tinh an toan, thong nhat ctia hé thong.

b) Noi dung, ké hoach va quy trinh nghiém thu hé théng duoc thuc hién
theo Thong tu s6 16/2024/TT-BTTTT ngay 30/12/2024 cua Bo truéng B Thong
tin va Truyén thong quy dinh chi tiét ndi dung cong tc trién khai, gidm sat cong
tac trién khai, nghi¢m thu do61 véi du an dau tu ng dung CNTT; xac dinh yéu cau
vé chat lugng dich vu va cac ndi dung dac thu caa hgp dong thué dich vu doi véi
thué dich vu CNTT theo yéu cau riéng (Thong tu sé 16/2024/TT-BTTTT).

¢) Quy trinh thir nghiém va nghiém thu hé¢ théng theo Phu luc II.

3. Co quan c6 trach nhiém thyc hién thir nghiém va nghiém thu hé thong

Pon vi van hanh dam nhiém thuc hién thur nghiém va nghi¢m thu hé théng
nhu sau:

- Kiém thir, nghiém thu chirc ning cta hé théng.

- Kiém thir, nghiém thu bao dam ATTT.

- Kiém thir, nghiém thu hé thong ndi bd cua don vi phat trién.

4. Pon vi doc lap (bén thir ba) hoac b phan doc lap thude don vi thuc hién
tu van va giam sat qua trinh thir nghiém va nghiém thu h¢ thong.

5. B4o cao nghiém thu dugc ky xac nhan cia S& Khoa hoc va Cong nghé
trude khi dua vao stir dung.

Chuong IV
BAO PAM AN TOAN THONG TIN TRONG QUAN LY
VAN HANH HE THONG THONG TIN

Piéu 12. Quan Iy an toan mang

1. Quan 1y, van hanh, duy tri hoat dong binh thuong ciia HTTT:

a) Bao dam h¢ diéu hanh, phén mém cai dat trén may chu va cac thiét bi
mang hoat dong lién tuc, 6n dinh va an toan.

b) Hang thang kiém tra cdu hinh, cac tép nhat ky hoat dong ctia hé diéu
hanh, phan mém, céc thiét bi mang nham kip thoi phat hién va xtr 1y nhirng su ¢6
néu co.
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¢) Quan 1y céc thay doi cAu hinh k¥ thuat cta hé diéu hanh, phdn mém, cac
thiét bi mang.

d) Thuong xuyén cip nhat cac ban vé 15i hé diéu hanh, phan mém, cac thiét
bi mang. Déi véi cac ban vé 16 hong bao mat nghiém trong, phai thuc hién trong
vong 48 gior ké tir khi nhan dugc thong bao tir nha cung cép.

d) Loai bo cac thanh phan cta hé diéu hanh, phan mém khong can thiét
hozc khong con nhu cau sir dung.

e) Cac ban quyén phan mém, phan cimg can dugc thong ké, quan 1y thoi
gian phuc vu cho viéc gia han.

g) Trién khai hé théng phat hién phong chong xam nhap giita cac ving
mang quan trong.

h) Str dung cac phuong phap xac thuc da nhan t6 d6i voi cac thiét bi mang
quan trong.

i) Trién khai phuong an canh béo thoi gian thuc tryc tiép dén ngudi quan
tri hé thong thong qua hé thong giam sat khi phat hién su cd trén cac thiét bi mang,
thiét bi luu trit, may chu.

k) Trién khai thiét bi canh bao méi truong, dong thoi tich hop chitc ning
gi canh bao truc tiép dén ngudi quan tri hé thong thong qua tin nhan dién thoai
(SMS) hoac qua ung dung cai dat trén dién thoai di dong (App), khi nhiét do tai
hé théng Dit liéu tinh Dik Lik ting cao, c6 nguy co anh hudng dén hoat dong cua
cac thiét bi.

1) Thyc hién kiém tra, bao dudng hé thdng diéu hoa va may hat am, hé
thdng trang thiét bi trong Trung tam tich hop dit liéu dinh ky hang quy, dam bao
hé théng hé thong van hanh lién tuc 24/7.

m) Duy tri it nhat 02 dudng truyén mang Internet tir cac nha cung cip dich
vu Internet khac nhau (néu hé théng budc phai co két ndi mang Internet).

n) Mat khau cua cac tai khoan thiét bi, ung dung, phﬁn mém, co s& dit liéu
phai duoc dat mat khau manh.

0) Cac hé thong phat mang khong day (wifi) phai duoc dat mat khau va tach
biét véi mang ndi bo.

2. Cap nhat, sao luu du phong va khoi phuc sau khi xdy ra su co:

a) Trién khai hé thong, phuong tién luu trir doc 1ap voi hé théng luu trir trén
cac may chu dich vu dé sao luu du phong; phan loai va quan 1y thong tin, dit liéu
dugc Iuu trit theo tirng loai, nhém thong tin dugc gan nhan khac nhau; thuc hi¢n
sao luu, du phong cac thong tin, dir li¢u co ban sau: tap tin cAu hinh hé théng, anh
hé diéu hanh may chu, co s& dir licu; dir li€u, thong tin nghiép vu.
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b) Trién khai phuong an du phong nong cho céc thiét bi mang chinh bao
dam kha nang van hanh lién tuc ctia hé théng; nang luc cua thiét bi du phong phai
dap Gmg theo quy m6 hoat dong ctia hé théng.

¢) Trién khai hé théng, phuong tién luu trit nhat ky doc 1ap va phu hop voi
hoat dong cua cac thiét bi mang. Dir liéu nhat ky phai duogc luu tdi thiéu 06 thang.

d) Trién khai hé thong, phuong tién chéng that thoat dit liéu trong hé thong.

3. Truy cdp va quan Iy cau hinh hé théng:

a) Quan tri vién hé théng quan ly, van hanh, truy cap, khai thac thong tin h¢
thong theo trach nhiém va phan quyén dugc quy dinh; viéc khai thac thong tin phai
bao dam nguyén tic bao mat, khong duoc tu ¥ cung cap thong tin ra bén ngoai.

b) Quan tri vién hé théng c6 trach nhiém theo doi va phat hién cac truong
hop truy cap hé thong trai phép hodc thao tic vuot qua gidi han, bao céo cho cong
chtrc, vién chirc quan 1y cip trén dé tién hanh ngin chin, thu hdi quyén truy cap
cua cac tai khoan vi pham.

¢) Thiét 1ap quy trinh két ndi thiét bi dau cudi cua nguoi sir dung vao hé
thong mang; truy nhap va quan 1y cdu hinh hé thong t6i wu, ting cudng bao mat
cho thiét bi mang, bao mat (cing hoéa) hé théng va nghiém chinh thyc hién quy
trinh trudce khi dua hé théng vao van hanh khai thac (néu c6).

4. Quy trinh quan 1y an toan mang theo Phu luc I1II.

Piéu 13. Quan Iy an toan may chi

1. Hé théng méy chu phai c6 tinh ning sin sang cao, co ché du phong linh
hoat dé dam bao hoat dong lién tuc.

2. C6 bién phap bao vé&, du phong, phong chdng cac nguy co do mat cap,
chay nd, ngap lut, dong dat va cac tham hoa khac do thién nhién hodc con ngudi
gdy ra va cac phuong an khoi phuc sau tham hoa cho toan b HTTT.

3. May chu phai dugc thiét 1ap co ché x4c thue; kiém soat truy cap; két nbi
vé hé thong giam sat tap trung dé canh bao cac hoat dong bat thudng clia may chi
(CPU, RAM, 6 clmg qué tai,...); thuc hién bién phap phong chéng xam nhap;
phong chdng phan mém doc hai va xt 1y dir liéu trén may chi khi chuyén giao.

4. May chu phai duoc nang cap, xir 1y diém yéu ATTT trude khi dua vao
st dung.

5. Viéc két ndi, g& bo may chu khoi hé théng phai duoc su cho phép cua
S& Khoa hoc va Cong nghé va thuc hién theo quy trinh da dugc phé duyét.

6. Phan mém, hé diéu hanh cai trén may chu phai c6 ban quyén hoic phan
mém, hé diéu hanh ma nguén mé phé) bién duoc kiém dinh vé bao mat trong nudc
hozc qudc té.

7. Co tai ligu li¢t ké cac phan mém cai trén may chu.
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8. C6 ving mang quan tri riéng, gidi han dia chi IP quan tri dé ngudi quan
tri truy cap vao quan tri cdc may chu.

9. Ngudi quan tri chi duge cip quyén truy cdp vao cac may cha cé thim
quyén. Dé duoc cap tai khoan quan tri phai gii cong van xin cip bao gdm cac
thong tin tdi thiéu: Tén, can cude cong dan, s6 dién thoai, phong ban don vi cong
tac, muc dich, pham vi may chu can truy cap... va dugc phé duyét boi don vi quan
Iy HTTT.

10. Luu trit nhat ky (log) it nhat 1a 12 thang d6i voi cac hoat dong tac dong
dén may chi ctia ngudi st dung, bao gdm 13i phat sinh va sy ¢6, nham hd trg cong
tac diéu tra va giam sat sau nay.

11. Quy trinh quéan 1y an toan may chu theo Phu luc IV.

Diéu 14. Quan Iy an toan v6i wng dung

1. Cac yéu cau, thiét ké vé an toan bao mat ctia phan mém tng dung can
dugc xac dinh ro trong tai li¢u phan tich, thiét ké. Trong qua trinh trién khai, van
hanh cac phan mém tng dung can dam bao nghiém ngit theo cic yéu cau, thiét
ké vé an toan bao mat.

2. Ung dung phai dugc thiét 1ap co ché xéac thuc; kiém soat truy cap; két
ndi vé hé thdng giam sat tip trung; co phuong an bao mat thong tin lién lac, chdng
chdi bo va bién phap bao dam an toan tmg dung va mi ngudn.

3. C6 phuong an xac dinh va khic phuc rui ro trudc, trong qua trinh trién
khai va khi van hanh cac phan mém Gng dung.

4. Ung dung phai kiém tra, thtr nghiém va c6 bién ban danh gia tinh an toan,
bao mat dbi v6i phan mém tmg dung theo yéu cau khi nghiém thu cac phan mém
nay. Viéc tién hanh thir nghiém phai dam bao trén méi truong riéng biét, khong
anh hudéng td1 hoat dong va dir li¢u cuia don vi.

5. Quan Iy va phan quyén truy cap phin mém tng dung va co so dit liéu
pht hop véi chire nang, nhiém vu ciia ngudi st dung. Quyén truy cap phai duoc
phan ra theo timg cp d6 twong ing véi timg nhiém vy ctia nhan vién va phai dugc
phé duyét tir cap trén.

6. Quy trinh quan 1y an toan tng dung theo Phu luc V.

Piéu 15. Quan Iy an toan dir liéu

1. Thyc hién quan 1y, lwu trit dit liéu quan trong trong hé thdng cing véi
ma kiém tra tinh nguyén ven.

2. C6 co ché sao luu dit lidu du phong, luu trit dit li¢u tai no1 an toan déng
thoi thuong xuyén kiém tra ¢é dam bao sén sang phuc hdi nham ngin ngira va han
ché khi sy ¢ ATTT mang xay ra.
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3. Tién hanh cap nhat déng b0 thong tin, dir liéu gilta hé théng sao luu du
phong chinh va hé¢ théng phu dugc thuc hién theo yéu cau cta don vi van hanh
hé thong.

4. Sir dung mat ma dé bao dam an toan va bao mat dit liéu trong luu trit.

5. Quan 1y chit ché cac thiét bi luu trit dit liéu, nghiém cdm viéc di chuyén,
thay d6i vi tri khi chua dugc phép ctia nguoi co thim quyén.

6. Quan 1y va phan quyén truy cap phan mém ung dung va co so dit liéu
pht hop véi chire nang, nhiém vu ctia ngudi st dung. Quyén truy cap phai duoc
phan ra theo timg cp do tuong img véi timg nhiém vu ctia nhan vién va phai duogc
phé duyét tir cap trén.

7. Pinh ky hodc khi c6 thay ddi cau hinh trén hé théng thuc hién quy trinh
sao luu dy phong: Tép tin cau hinh hé thdng, ban dy phong hé diéu hanh may chu,
co s¢ dir licu; dir li€u, thong tin nghiép vu.

8. Luu trir c6 ma hda cac thong tin, dit li¢u (khong phai 1a thong tin, dit 1idu
cong khai) trén hé thong luu trir, phwong tién luu tri.

9. Quy trinh quan 1y an toan dir li¢u theo Phy luc VL.

Pi¢u 16. Quan Iy an toan thiét bi dau cudi

Céc thiét bi dau cudi khi két ndi vao hé thong phai dugc quan 1y nhu sau:

1. Thong tin vé thiét bi dau cudi (tén, chung loai, dja chi MAC, dia chi IP)
phai dugc quan 1y va cap nhat.

2. Céc thiét bi dau cudi phai duoc quan 1y khi két ndi vao hé théng mang
theo dia chi MAC, 1P.

3. Khi truy cap va sir dung thiét bi dau cudi tir xa phai c6 co ché xac thuc
va st dung giao thirc mang an toan.

4. Viéc cai dit, két ndi va gd bo thiét bi dau cudi trong hé thong phai duoc
cho phép bdi ngudi c6 tham quyén va thuc hién theo quy trinh duoc phé duyét.

5. Cau hinh téi wu va ting cudng bao mat cho may tinh ngudi sir dung va
thuc hién quy trinh quan 1y an toan thiét bi dau cudi khi dua vao sir dung trong
hé thong.

a) May tinh nguoi dung trude khi dua vao st dung phai dugce danh gia, ra
soat cac diém yéu ATTT. Cai dit hoidc cap nhat cac ban va cho phan mém, hé
diéu hanh.

b) G& bo cac phan mém khong can thiét, cai dit chuong trinh diét virus.
Khéng cép tai khoan quan trj may tinh cho nguoi dung, khong dé ngudi dung tu
¥ cai dit cac phan mém trén may tinh.

6. Kiém tra, danh gia, xir 1y diém yéu ATTT cho thiét bi dau cudi trudce khi
dua vao s dung.
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7. Quy trinh quan 1y an toan thiét bi dau cudi theo Phy luc VII.
Piéu 17. Quan ly phong chdng phan mém doc hai

1. Tat ca cic may tram, may chtl phai duoc trang bi phan mém diét virus co
ban quyén. Cac phén mém diét virus phai dugc thiét lap ché do tu dong cap nhat;
ché do tu dong quét ma doc khi sao chép, mo cac tép.

2. Van ban dién tir giri qua hé thong thu dién tir phai sir dung dinh dang phu
hop, cac dinh dang nay bao gém cac loai tép van ban, bang tinh, trinh chiéu va
hinh anh pho bién. Tuyét d6i khong giri cac tép c6 kha nang thyc thi.

3. Cong chtrc, vién chirc va nguoi lao dong trong co quan phai duge hudng
dan vé phong chdng ma ddc, cac rai ro do ma doc gay ra; khong duoc tu ¥ cai dat
hodc g& bo cac phan mém trén may tram khi chua c6 sy dong y ciia nguoi ¢6 tham
quyén theo quy dinh cta co quan.

4. Tt ca cac may tinh, may chu cta don vi phai duoc cdu hinh nham vo
hiéu hoa tinh ning tu dong thuc thi (autoplay) cac tép trén cac thiét bi luu trix
di dong.

5. Khi phat hi¢n ra bat ky dAu hién nao lién quan dén viéc bj nhiém ma doc
trén may tram (vi du: may hoat dong cham bat thuong, canh bao tu ph?m mém
phong chéng ma doc, mat dir liéu,.. .), ngudi st dung phai bao truc tiép cho by
phan c6 trach nhiém cua don vi dé xur 1y.

6. Trudc khi cai dit va str dung, phan mém ung dung phai duoc kiém tra,
dam bao khong co phﬁn mém doc hai. Toan bd tép tin va thu muc lién quan phai
dugc quét ma doc trude khi thuc hién sao chép hodc sir dung.

7. Pinh ky hang ndm thyuc hién kiém tra va do quét phan mém doc hai trén
toan bo hé thdng; thuc hién kiém tra va xt Iy phan mém doc hai khi phat hién dau
hiéu hozc canh bao vé dau hiéu phan mém doc hai xuat hién trén hé thong.

8. Quy trinh quan 1y phong chéng phﬁn mém ddc hai theo Phu luc VIII.

Pi¢u 18. Quan ly giam sat an toan HTTT

1. Cong tac trién khai: Hé théng giam sat trung tim; thong tin gidm sat va
danh muc cac dbi tuong giam sat; thuc thi nhiém vu gidm sat; ning cao nang luc
hoat dong giam sat; trach nhiém gidm sat ATTT ctua cac HTTT theo chirc nang
nhiém vu dugc giao.

2. Céac don vi truc thugc S& Khoa hoc va Cong ngh¢ c6 trach nhiém phéi
hop v6i Trung tAm giam sat, didu hanh d6 thi théng minh, S& Khoa hoc va
Cong nghé.

4. Quy trinh quan ly gidm sat an toan HTTT theo Phu luc IX.
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Piéu 19. Quan Iy diém yéu ATTT

1. Bbi v6i hé théng Trung tdm Dit liéu Tinh

a) Quan 1y thong tin diém yéu ATTT d6i voi timg thanh phan co trong hé
théng (h¢ diéu hanh, may chu, ing dung, dich vuy,...); phan loai mic d§ nguy
hiém cua diém yéu; xdy dung phuong an va quy trinh xir Iy d6i voi timg murc do
nguy hiém cua diém yéu.

b) Quan tri vién hé thdng bao cio 1anh dao S& Khoa hoc va Cong nghé ngay
khi phat hién diém yéu ATTT & muac d§ nghi€m trong; thuc hién canh bao va xur
ly diém yéu ATTT theo chi dao. Viéc xur Iy diém yéu ATTT phai bao dam khong
lam anh hudng, gian doan hoat dong ctia h¢ théng.

¢) Xay dung phuong an xt 1y tam thoi ddi v6i truong hop diém yéu ATTT
chua dugc khic phuc va phuong an khoi phuc hé thdng trong truong hop xir 1y
diém yéu that bai.

d) C6 trach nhiém phdi hop véi Cong an tinh (don vi chuyén trach an toan,
an ninh mang tinh) ho tro trong viéc xir 1y, khéc phuc diém yéu ATTT dbi voi cac
diém yéu khi can thiét.

2. D6i voi cac thiét bi hé thdng, may chi, dich vu trude khi dua vao st dung
tai hé thong Dit liéu tinh Pak Lak phai thuc hién kiém tra, danh gia va xir Iy diém
yéu ATTT.

3. Pinh ky hang nam kiém tra, danh gia diém yéu ATTT cho toan bd HTTT;
thuc hién quy trinh kiém tra, danh gia, xtr Iy diém yéu ATTT thong tin khi co
thong tin hodc nhan duoc canh bao. Bao c4o bang vin ban giri S& Khoa hoc va
Cong nghé trudc ngay 05/11 hang nim dé bao cao UBND tinh (qua Cong an tinh).

4. Hoat dong danh gia phat hién ma doc, 16 héng, diém yéu, thur nghiém
xam nhédp hé théng thuc hién theo quy dinh tai diém ¢ khoan 2 Piéu 20 Nghi
dinh s 85/2016/ND-CP ngay 01/7/2016 cua Chinh pha vé bao dam an toan
HTTT theo cip do.

a) Pon vi van hanh c6 trach nhiém chi dao, t6 chtrc thuc hién kiém tra, danh
gia ATTT va quan 1y rii ro ATTT trong pham vi hé thong Dit liéu tinh Pak Lak
cu thé nhu sau:

- Pinh ky 02 ndm thyc hién kiém tra, danh gia ATTT va quan ly rui ro
ATTT téng thé trong hoat dong cua co quan, té chirc minh;

- Dinh ky hang ndm thuc hi¢n kiém tra, danh gida ATTT va quan ly rui ro
ATTT dbi véi cac hé théng Trung tdm Dir liéu tinh Pak Lak.

- Viéc kiém tra, danh gia ATTT va danh gia rii ro ATTT d6i v6i hé phai
do t6 chitc chuyén mon duoc co quan cd tham quyén cap phép; to chirc su nghiép
nha nudc c¢é chirc nang, nhiém vu phit hop hodc do t6 chirc chuyén mon dugc cap
c6 tham quyén chi dinh thuc hién.
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b) Panh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap
hé théng

- Panh gia phat hién ma doc, 16 héng, diém yéu, thir nghiém xam nhap h¢
thong 13 viéc thuc hién do quét, phat hién 16 hong, diém yéu cta hé thong, thir
nghiém tdn céng x4m nhap hé thdng va danh gia nguy co, thiét hai c6 thé c6 cua
HTTT khi bi ddi tugng tn cong xam nhap.

- Pon vi chil tri danh gia 1a mot trong nhing to chirc sau day:

+ Phong an ninh mang va phong chdng toi pham sir dung Cong nghé cao
(PA05), Cong an tinh Pak Lak;

+ Doanh nghiép di duoc cp phép cung cip dich vu kiém tra, danh gia
ATTT mang hoac td chirc khac dugc chu quan HTTT cho phép thuc hi¢n danh
gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé théng.

- Pon vi chu tri danh gia phat hién ma doc, 16 héng, diém yéu, thir nghiém
xam nhap h¢ théng co trach nhiém:

+ Thong bao cho chii quan HTTT vé diém yéu ATTT phat hién ra nham
khac phuc, phong tranh cac sy ¢ ATTT;

+ Thuc hién cong tac bao dam an toan cho dit li€u lién quan dén hé théng
dugc danh gia, khong cong bd dir liéu lién quan khi chua duoc sy dong ¥ cia cha
quan HTTT;

+ Viéc danh gia phat hién ma doc, 16 héng, diém yéu, thir nghiém xam nhép
hé théng phai bao dam khong anh hudng dén hoat dong binh thudng cta hé théng.

5. Quy trinh quan 1y diém yéu ATTT theo Phuy luc X.
Piéu 20. Quan Iy sw ¢d ATTT

1. Thanh lap T ung clru su ¢ an ninh mang, ATTT cta S& Khoa hoc va
Cong nghé

- Tb ung cuiu sy ¢ an ninh mang, ATTT cua S& Khoa hoc va Cong nghé
c6 Quy ché hoat dong riéng quy dinh vé to churc, nhiém vy, quyén han, nguyén
tac hoat dong va co ché phéi hop ctia d6i tmg ciru su ¢d an ninh mang, ATTT cua
S Khoa hoc va Cong nghé voi Doi tmg ciru sy ¢d an ninh mang tinh. T6 tmg ciru
su ¢b c6 nhiém vu theo doi, phat hién, canh bao, xtr 1y va khéc phuc céac su cd mat
ATTT trong cac don vi thudc, truc thudc S& Khoa hoc va Cong nghé.

- T6 hoat dong theo nguyén tic phdi hop lién nganh, xir 1y su ¢b theo quy
trinh théng nhat, bao dam bi mét va hiéu qua. Thanh vién T 1am viéc theo ché
d6 kiém nhiém, co trach nhiém tham gia day du cac cudc hop va hoat dong xur 1y
su ¢ khi ¢ yéu cau.
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- Kinh phi hoat dong dugc dam bao tur ngan sach nha nudc. Cac co quan,
to chirc, cd nhan lién quan co6 trach nhi¢m phoi hop va tao dieéu kién dé To thuc
hién nhiém vu.

- Pon vi van hanh Trung tdm Giam sét, diéu hanh D6 thi thong minh (I0C)
phoi hép To g ctru su cd an ninh mang tinh khi xay ra su co.

2. Phan nhom sy ¢d ATTT mang

a) H¢ théng bi gian doan dich vu.

b) Dit liéu quan trong ctia hé théng khong bao dam tinh toan ven va khong
c6 kha nang khoi phuc duoc.

¢) Hé théng bi mat quyén diéu khién.

d) Su ¢6 c6 kha ning xay ra trén dién rong hodc gy ra cac anh hudng day
chuyén, lam ton hai cho cac HTTT.

d) Chu quan HTTT khong du kha ning ty kiém soat, xtr Iy duoc su co.

3. Phuong an tiép nhan, phat hién, phan loai va xu ly ban dau su ¢
ATTT mang

Pon vi van hanh HTTT khi phat hién hodc nhan dugc thong bao sy ¢b d6i
vo1 HTTT do minh quan ly, phai thuc hién:

- Ghi nhan, tiép nhan thong bao, bao céo sy cdva tap hop cac thong tin lién
quan theo dung quy trinh.

- Ngay sau khi nhan duoc thong bao hoidc bao cao ban dau vé su b, cac to
chirc, ca nhan ¢6 lién quan c6 trach nhiém phan hoi kip thoi cho Trung tdm Gidm
sat, dieu hanh D6 thi thong minh (IOC), S& Khoa hoc va Cong nghé dé xac nhan
viéc da ti€ép nhéan thong bdo hoac bédo cao su co.

- Chu tri, phéi hop don vi cung cép dich vy, Cong an tinh va cac don vi chirc
nang lién quan tién hanh phan tich, xdc minh, danh gia tinh hinh, so bo phan loai
su cd va trién khai ngay cac hoat dong ung ctru su ¢0 va bao cao theo quy dinh.

- B4o céo vé su ¢, dién bién tinh hinh ung cliu sy cd, dé xuat hd tro ung
ctru su ¢ hodc nang cap nghi€ém trong cua su c6 (khi can) cho chu quan HTTT.

4. K¢é hoach tmg ctru sy ¢ ATTT mang

Giao cho Trung tam Giam sét, diéu hanh D6 thi thong minh (I0C) cac ndi
dung sau:

a) Xac dinh su ¢6 ATTT va nguyén tic, phuong cham tmg ctru sy cd.

b) Céc luc lwong tham gia tng ctru su cd.

¢) Chirc nang, nhiém vu, trach nhiém va co ché, quy trinh phéi hop gitta
cac luc luong tham gia g ctru su co.
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5. Giam sat, phat hién va canh bao su cd ATTT

a) Xay dyng cac cong cu giam sat phat hién va canh bao su ¢6 ATTT mang.

b) Cir nhan sy ATTT truc giam sat 24/7 hoat dong cua hé thdng. Cac hoat
dong can giam sat: ATTT mang, ATTT may cha, ATTT tng dung, ATTT co s&
dir li€u thong qua h¢ thong giam sat tap trung.

c¢) Khi phat hién su cd ATTT,‘ nhér} su ATTT truc gidm sat c6 trach nhiém
goi dién va email canh bao téi cac dau moi dorr} Vi, ‘chi huy don vi trong vong 24h
tuy thudc vao muc do nghi€ém trong cua sy c6. Pong thoi, bdo cdo lai S& Khoa
hoc va Cong ngh¢ theo quy dinh.

6. Quy trinh img ctru sy ¢ ATTT thong thuong

S& Khoa hoc va Cong nghé phéi hop Poi tmg ctru su ¢d an ninh mang tinh
cac ndi dung sau:

a) Phat hién hoic tiép nhan sy cb.

b) Xac minh, phan tich, danh gia va phan loai su cb.

¢) Chi quan HTTT lya chon phuong 4n t6i wu; 1ap ké hoach ung ctru va
phéan cong thuc hién g clru.

d) Phuc hoi hé thong.

d) Panh gia két qua trién khai phuong an tng ctru khan crépvdém bao
ATTT. Thyc hién bdo cao va tai liéu héa qua trinh rng ctru sy ¢6 dé€ ap dung
trong tuong lai.

e) Rut ra bai hoc kinh nghiém phuc vu huin luyén dao tao.

g) Két thuc.

7. Quy trinh ing clru su cO ATTT nghiém trong

S& Khoa hoc va Cong ngh¢ phéri Trung tim Gidm sat, diéu hanh D6 thi
thong minh (10C) va Bdi trng clru sy ¢0 an ninh mang tinh cac ndi dung sau:

Thuc hién ddy da cic ndi dung quy dinh tai Piéu 14 Quyé]: dinh sO
05/2017/Qb-TTg ngéyv16/§/2017 cta Thu tudng Chinh’ phu quy dinh vé hé thong
phuong an ung ctru khan cap bao dam ATTT mang qudc gia.

a) Phat hién hodc tiép nhén su cb.

b) Xac minh, phan tich, danh gi4 va phan loai su cd.

¢) Co quan thuong truc quyét dinh h,rav chqn phuong an va tri¢u tap cac
thanh vién cua bd phén tac nghiép ung ctru khan cap.

d) Trién khai phuong 4n tmg ctru ban dau.

d) Trién khai phuong an tng ctru khan cap.

e) Pénh gia két qua trién khai phuong an g ctru khan cip bao dam ATTT
mang quoc gia.
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g) Két thc.

8. Co ché phéi hop véi co quan chirc ning, cac chuyén gia, bén cung cap
dich vu hd tro trong viéc xur 1y, khéc phuc su cd ATTT

- Cht quan HTTT, quyét dinh toan dién vé mat ky thuat ddi voi cac co quan
trong qua trinh khic phuc su ¢6 vé ATTT; hd tro, phéi hop va hudng dan cac co
quan khic phuc sy ¢d mat ATTT; yéu cau ngung hoat dong mot phan hodc toan
b6 cac HTTT clia cac co quan nham phuc vu cong tac khac phuc su ¢d vé ATTT;
phéi hop véi don vi chitc ning trong diéu tra cac nguyén nhin gy ra su ¢ mat
ATTT theo chi dao cua lanh dao.

- Phéi hop voi co quan chirc nang, cac nhom chuyén gia, bén cung cap dich
vu ho trg trong viéc xu ly, khic phuc su cd ATTT; yéu cu bén cung cép, hd tro
cung cip quy trinh xtr 1y su ¢b cho cac dich vu do bén cung cap, hd trg cung cip
lién quan dén hé théng.

- Trach nhiém cua ngudi dung: Thong tin, bao cao kip thoi cho cong chirc,
vién chuc chuyén trach vé ATTT cila co quan khi phat hién cac sy c6 gy mat
ATTT trong qua trinh tham gia vao HTTT ctia don vi; phéi hop tich cuc trong
sudt qua trinh giai quyét va khic phuc su cb.

Piéu 21. Quan Iy rii ro an toan thong tin

1. Xac dinh murc rui ro

Cac muc do rui ro ATTT duoc xac dinh trong bang sau:

Mirc 4nh Tinh bdao mat Tinh toan ven Tinh siin sang
huong (©) (N (A)
Dac biét Viéc bi 10 thong | Viée sira doi hodc Viéc gian doan truy
nghiém tin trdi phép lam | pha huy trai phép cap hoac su dung
trong (5) anh hudng dac bi€t thong tin lam anh thong tin/HTTT lam
nghiém trong dén | hudng dic biét anh huong dic biét
quéc phong, an nghiém trong dén nghiém trong dén
ninh qudc phong, an ninh | qubc phong, an ninh
Nghiém Vi¢e bi 10 thong | Viéc sua doi hodc Vi¢c gian doan truy

trong (4) tin trdi phép lam | pha hay trai phép cap hoac su dung

ton hai dic biét | thong tin lam ton hai 'thong tin/HTTT lam
nghiém trong t61 | dac biét nghiém ton hai dic biét

loi ich cong cOng | trong td1 1o ich cong | nghiém trong to1 1oi
va trat tu, an toan |cong va trat ty, an ich cong cong va trat
xa hoi hoac lam toan xa hoi hoac lam |tu, an toan xa hoi hoac
t6n hai nghiém t6n hai nghiém trong |lam ton hai nghiém
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Mirc anh

hwong

Tinh bao mat

(©)

Tinh toan ven

)

Tinh siin sang
(A)

trong t&i qudc
phong, an ninh
quéc gia

t&1 quoc phong, an
ninh quoc gia

trong t&i qudc phong,
an ninh quéc gia

Vira phai (3)

Viéc bi 16 thong
tin trdi phép lam
t6n hai nghiém
trong t&i san xuat,
lg1 ich cOng cOng
va trat tu, an toan
xa ho1 hoac lam
t6n hai toi qudc
phong, an ninh

Viéc stra ddi hodc
pha huay trai phép
thong tin 1am ton hai
nghiém trong t41 sdn
xut, loi ich cong
cong va trat tu, an
toan xa hoi hoac lam
t6n hai téi quoc
phong, an ninh quéc

Viéc gian doan truy
cap hodc sir dung
théng tin/HTTT lam
t6n hai nghiém trong
toi sdn xuat, loi ich
cong cong va trat tu,
an toan xa hdi hoac
1am ton hai t6i quéc
phong, an ninh qudc

t6n hai téi quyén
va loi ich hop
phap cta t6 chuc,
ca nhan

thong tin 1am ton hai
t6i quyén va loi ich
hop phap cua to
churc, ca nhan

quéc gia gia gla

Nhé (2) Viéc bi 16 thong | Viéc sura doi hodc Viéc gian doan truy
tin trdi phép lam | pha hay trai phép cap hoac st dung
ton hai nghiém | thong tin lam ton hai 'thong tin/HTTT lam
trong toi quyén va |nghiém trong toi ton hai nghiém trong
loi ich hop phap quyén va loi ich hop [t6i quyén va loi ich
ctia to chirc, ca phap ciia to chuc, cad | hop phép cua to chic,
nhan hodc lam tén 'nhan hodc lam ton c4 nhan hodc 1am ton
hai t61 loi ich cong 'hai t61 loi ich cong | hai t6i lgi ich cong
cong cong cong

Khong dang | Viéce bi 10 thong | Viée stra doi hodc Viéc gian doan truy

ké (1) tin trdi phép lam | pha huy trai phép cap hoac sur dung

théng tin/HTTT lam
t6n hai téi quyén va
loi ich hop phap cua to
chtrc, ca nhan

2. Quy trinh danh gia va quan ly rti ro

a) Budc thiét 1ap boi canh, co quan, to chirc can dua ra thong tin téng quan,

muc tiéu, quy mod, pham vi va cac thanh phan cua h¢ thong can bao v¢.

Budc nay, co quan, td chtic can dua ra thong tin tong quan, muc ti€u, quy
mo, pham vi va cac thanh phan cta hé¢ thong can bio v¢, bao gobm nhung khong

gi61 han céc thong tin sau:
(1) Thong tin Chu quan HTTT;
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(2) Thong tin Pon vi van hanh;

(3) Churc nang, nhiém vy, co cAu td chirc cua don vi van hanh;

(4) Céc co quan, t6 chuc lién quan;

(5) Pham vi, quy md cua hé théng.

b) Budc danh gid rai ro, co quan, td chic can thuc hién nhan biét rui ro,
phan tich rui ro va udc lugng rui ro. Két qua cua viéc thyc hién ndi dung nay la
can xac dinh tai san, diém yéu, mdi de doa, hau qua va muc anh hudng ddi véi co
quan, t6 chirc khi rui ro xay ra dbi véi tai san.

- Ti€u chi chép nhan rui ro: Vig¢c xu ly toan bd rui ro dugce xac dinh 1a kho
kha thi v6i bat ky co quan, t6 chirc nao. Do d6, cac rui ro c6 thé xem xét giam
thiéu dén muc chép nhan duoc; tiéu chi chép nhan rui ro phu thudc vao cac dinh
hudéng, muc dich, myc tiéu bao dam ATTT cua co quan, td chirc va céac lgi ich cua
cac bén lién quan; mdi t6 chic can phai xac dinh murc chap nhan rui ro cla riéng
t6 chitc minh. Viéc xéac dinh céc tiéu chi chép nhan rai ro can xem xét dén céac yéu
t6 nhu: Nguon lyc dé xur 1y rii ro so voi hiéu qua mang lai sau khi rui ro duoc xir
Iy, kha nang xir Iy i ro theo diéu kién thuc té cta co quan, to chirc ciia minh.

- Tiéu chi chap nhén rui ro ¢ thé bao gdm nhiéu ngudng vdi cac tidu chi
tuong g, can cr theo muc tiéu bao ddm ATTT ma to chirc dua ra, nhu sau:

+ HTTT cép do 3, chi chép nhén ton tai cac rui ro & muc thép. Chi chép
nhan t6n tai cac rui ro mic trung binh di véi HTTT cap do 3, khong xur 1y thong
tin bi mat nha nudc;

- Co quan, to chirc can xac dinh rd pham vi thuc hién danh gia va quan 1y
rii ro dé bao toan tai san dugc bao vé trong quy trinh thyc hién. Pé xac dinh pham
vi, gi61 han, co quan, td chirc can xac dinh rd thong tin lién quan sau:

+Pham vi quan Iy ATTT: Cac muc tiéu bao dam ATTT ciia co quan, to chc;
cac quy dinh phap 1y phai tuan thi; quy ché, quy tic bao dam ATTT cia to chic;

+ Pham vi k¥ thuat: So d6 tong thé (vat 1y, logic) va cac thanh phan trong
hé théng (thiét bi mang, bao mat, may chi, thiét bi dau cudi...); xac dinh cac
HTTT khéc c6 lién quan hodc c6 két ndi dén hodc c6 anh hudng quan trong toi
hoat dong binh thuong cia HTTT duoc dé xuét; trong do, xac dinh rdo muc do
anh huong dén HTTT dang duogc dé xuat cap do khi cac hé thong niy bi mat
ATTT; danh myc cac nguy co tdn cong mang, mat ATTT dbi véi hé thong va
cac anh huong.

- Co quan, t6 chure can xay dung phuong an, ké hoach thuc hién quan 1y rai
ro ATTT. No6i dung phuong an, ké hoach, trach nhiém cta cac don vi, bd phan
lién quan can dua vao quy ché bao dam ATTT cua co quan, td chtrc dé thuc hién.
Dudi day 1a mot sb6 noi dung co ban can thue hién dé t6 chirc thue hién quan ly
ruiro ATTT:
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+ Phuong an, ké hoach thyuc hi¢n danh gia va quan 1y ri ro;

+ Quy trinh t6 chirc thuc hi¢n danh gia va quan ly rui ro;

+ Co ché phdi hop vai cac bén lién quan trong qué trinh thyc hién;

+ Phuong an, ké hoach giam sat quy trinh danh gia va quan 1y rui ro.

- Nhan biét rai ro 1a cac budc dé xac dinh ra céc rai ro, hau qua va mirc
thi¢t hai tuong ting. B¢ xac dinh dugc rii ro, co quan, té chirc can thyuc hién céac
budc sau:

+ Nhan biét veé tai san dé xac dinh danh muc céc tai san ctia co quan, to
chtrc can bao vé€ bao gom thong tin, HTTT;

+ Nhan biét vé moi de doa dé xac dinh cac moi de doa doi véi moi tai san;

+ Nhan biét vé di€ém yéu dé xac dinh cac diém yéu co thé ton tai doi voi
moi tai san;

+ Két qua cua budc nhan biét rai ro 1a danh muc cac moi de doa va diém
yéu do1 vai cac tai san dugc xac dinh.

- Phan tich rui ro dé x&c dinh ra cdc muc anh hudng, cac hau qua doéi voi
co quan, to chirc trén co s& thyc hién budc nhan bi€t rui ro ¢ trén. PE phan tich
rui ro, co quan, t6 chirc can thuc hién cac budce sau:

+ Danh gid cac hau qua dé xac dinh mrc anh hudéng do6i véi co quan, to
chure khi tai san bi khai thac diém yéu gay ra cac moi de doa;

+ Danh gia kha nang xay ra do1 vdi tung loai sy co;

+ K&t qua cua budc phan tich rui ro 1a xac dinh dugc cac hau qua, mirc anh
huéng ma co quan, t6 chirc phai xtr 1y.

- Uéc lugng rui ro dé xac dinh ra cac rui ro va muie rui ro twong Gmg ma co
quan, t6 chirc phai xur ly. Mtrc rai ro dugc xac dinh dua vao 03 tham s6 dugc xac
dinh & budec trén.

¢) Budce xtr 1y rui ro, co quan, t6 chirc can xac dinh cac phuong an xur 1y rai
ro, bao gdom céc bién phap quan 1y va k¥ thuat dé co thé xur 1y, gidm thiéu cac moi
de doa cé thé xay ra doi voi tai san, dan to1 hau qua cho co quan, t6 chure.

Co quan, t0 chuc cé thé lya chon cac phuong an xur Iy rai ro khac nhau dé
bao dam dat dugc cac muc tiéu bdo dam ATTT ctia don vi minh. Xt ly rui ro cé
thé dugc thuc hién bdi mdt hodc két hop nhiéu phuong an sau: thay doi rui ro,
duy tri rui ro, tranh i ro va chia sé rui ro, cu thé nhu dudi day:

- Thay déi rui ro:

+ Thay doi rui ro 1a phuong an thuc hién cac bi¢n phap xu 1y, khac phuc
nham gidm muc rui ro da dugc xac dinh sao cho cac rui ro ton dong dugc danh
gia lai & muc chap nhan duoc;
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+ B¢ thuc hién phuong an nay, co quan, t6 chirc can xay dung mdt h¢ thong
cac bién phap kiém soat phu hgp. Céc bién phap dugc lua chon cén ctr vao cac tiéu
chi lién quan dén chi phi, dau tu va thoi gian trién khai, trén co s& can doi gitra
nguon luc bo ra va lgi ich dem lai doi véi to chirc khi thuc hién xtr 1y rui ro do.

- Duy tri rui ro: Duy tri rti ro 1a phuong &n chap nhan rai ro da xac dinh ma
khong dua ra cac phuong an xir Iy dé gidm thiéu rui ro. Viéc x4c dinh rii ro nao
c6 thé duoc chap nhan dya vao mirc rui ro va tiéu chi chap nhan rui ro;

- Tranh rai ro: Tranh rti ro 1a phuong an xtr 1y khi co quan, t6 chirc phai
d6i mat véi mure rui ro qua cao bang cach lam thay doi, loai bo hoac dung hoat
dong cua h¢ thong, quy trinh nghi€p vu hoac hoat dong ctia co quan, to chirc dé
khong phai d61 mat véi rui ro da xac dinh. Tranh rti ro 1a phuong an thich hop
khi rai ro dugce xac dinh vuot qua kha ndng chap nhan rui ro cua to chir;

- Chia s¢é rui ro: Chia sé rui ro 1a phuong an chuyén rai ro, mot phan rui ro
phai d61 mat cho co quan, t6 chirc khac. Phuong an chia sé rui ro thuong duoc
thuc hién khi co quan, t6 churc xac dinh rang vi¢c giai quyét rui ro yéu cau chuyén
mon hoac nguon luc dugce cung cap tot hon boi céac to chire khac.

- Chap nhan rai ro: Chap nhén rui ro 1a viéc xem xét, danh gia cac rui ro
ton dong, chua dugc xur 1y hoan toan dé danh gia lai muc rui ro sau xur Iy c6 thé
dugc chap nhan hay khong. Boi vi ¢6 thé hé thong ton tai nhiing rai ro khong cé
phuong an xtr 1y tri¢t d€ ma chi c6 thé giam thiéu.

d) Qua trinh truyén thong va tu van rii ro la qua trinh co quan, to6 chirc can
trao doi, tham van y kién cua cac bén li€n quan dé co6 thong tin dau vao khi thuc
hién céc budc & trén; thuc hi€n tuyén truyén, pho bién cac nguy co, rui ro cé thé
Xay ra.

- Truyén thong va tu van rai ro ATTT la hoat dong nham dao tao, tuyén
truyén nang cao nhan thurc cho céc bén lién quan dén hoat dong danh gia va quan
1y rai ro. Bén canh do, viéc nay cling nham dat dugc sy thong nhat gifra cac bén
lién quan. Vi du trong truong hop lua chon phuong an chia sé rui ro.

- Co quan, to chtrc can xay dung ké hoach truyén thong rui ro dinh ky
hoac dot xuat. Hoat dong truyén thong rui ro phai dugc thyc hién lién tuc va
thuong xuyén.

d) Qua trinh giam sat va soat xét rai ro, co quan, to churc giam sat va danh
gia tuan thu, tinh hi¢u qua cta vi¢c thyc hién viéc quan ly rui ro.

- Giam sat va soat xét rui ro ATTT nham bao dam hoat dong danh gia va
quan ly rai ro ATTT dugc thuc hién thuong xuyén lién tuc theo quy ché, quy tac
bao dam ATTT cua co quan, to chttc va dugc cap c6 tham quyén phé duyét.

- Giam sat va soat xét cac y€u to rai ro, vi¢c gidm sat va soat xét cac yéu to
rui ro can bao dam céc yéu to sau:
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+ Quan ly dugc céc tai sdin mdi, su thay ddi cua tai san, gia tri cla tai san;

+ Su thay ddi, xuét hién méi cac mdi de doa;

+ Su thay ddi, xuét hién méi cac diém yéu;

+ Sy thay d6i, xuat hién méi cac rui ro;

+ Két qua cta viéc giam sat va soat xét cac yéu t6 rui ro 1a viée cap nhat
thuong xuyén, lién tuc sy thay 61 doi véi cac yeu to rai ro dugce dé cap o trén.

- Giam sat soat xét va cai tién quan 1y rui ro:

+ Pé bao dam hoat dong quan 1y rti ro ATTT dugc mang lai hi¢u qua, viéc
gidm sat, soat xét va cai tién quy trinh quan 1y rui ro ATTT can dugc thuc hién
thuong xuyén, lién tuc;

+ Céc tiéu chi dugc sir dung dé giam sat soat xét va cai tién quan 1y rii ro
c6 thé bao gom, nhung khong gidi han céc yéu t6 sau: Cac y€u to lién quan dén
quy dinh phap 1y; phuong phép ti€p can danh gia rui ro; cac loai tai san va gia tri
tai san; ti€u chi tac dong; ti€u chi udc luong rui ro; tiéu chi chap nhan rui ro; céac
nguon lyc can thiét.

Piéu 22. Quan Iy an toan nguoi sir dung dau cudi

1. Quan ly truy cép, str dung tai nguyén

a) Nguoi st dung khi truy cap, st dung tai nguyén phai tuan thu cac quy
dinh cua phap luat vé bao ddm ATTT va cac quy dinh cua co quan, to chirc.

b) Khi cai dit, két ndi mdy tinh, thiét bi dau cudi phai thyc hién theo huéng
dan, quy trinh dudi sy gidm sat cuia bg phan chuyén trach vé ATTT.

¢) May tinh, thiét bi dau cudi phai dugc xir Iy diém yéu ATTT, cdu hinh
cing hoa bao mat trude khi két ndi vao hé thong.

2. Quan ly truy cap mang va tai nguyén trén Internet

a) Nguoi st dung khi truy cap, st dung Internet phai tuan thu cac quy dinh
cua phap luat vé bdo ddm ATTT va cac quy dinh cua co quan, t6 chuec.

b) Khi cai dat, két ndi may tinh, thiét bi dau cudi phai thuc hién theo hudng
dan, quy trinh dudi sy gidm sat cuia quan tri vién h¢ thong.

¢) May tinh, thiét bi dau cudi phai dugc xtr 1y diém yéu ATTT, cau hinh
ctrng hoa bao mat trudce khi két no1 vao hé thong.

3. Cai dat va st dyng may tinh an toan

a) Nghiém tac chap hanh cac quy ché, quy trinh ndi bd va cac quy dinh
khac cua phap luat vé ATTT mang. Chiu trach nhiém bao ddam ATTT mang trong
pham vi trach nhiém va quyén han dugc giao.

b) Co trach nhiém tu quan 1y, bdo quan thiét bi, tai khoan, ung dung ma
minh dugc giao st dung.
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¢) Khi phat hién nguy co hodc su ¢ mat ATTT mang phai bao cdo ngay
v6i cap trén va b phan phuy trach CNTT cua co quan, don vi dé kip thoi ngin
chan, xu ly.

d) Tham gia cac chuong trinh dao tao, hoi nghi vé ATTT mang duogc co
quan chtrc nang, don vi chuyén mén to chirc.

4. Quy trinh quan 1y an toan nguoi st dung dau cudi theo Phu luc XI.

Picu 23. Két thiic van hanh, khai thac, thanh 1y, hiy bé

1. Thuc hi¢n huy bo toan bo thong tin, dir 1i€u trén hé théng vO1 su xac nhan
cua don vi chu quan HTTT khi két thuc van hanh, khai thac, thanh 1y, huy bé
HTTT. Trong truong hgp thong tin, dit li¢u cia HTTT luu trix trén tai san vat 1y,
don vi chi quan HTTT thuc hi¢n cac bién phép ti€u huy hoac xo6a thong tin bao
dam khong c6 kha ning phuc hoi. Vi truong hop dic biét khong thé tiéu huy
thong tin, dir liéu thi sir dung bién phap tiéu hity cdu tric phan luu trit dir liéu trén
tai san do.

2. Péi véi cac HTTT c6 dit lidu duoc luu trit trén tai san vat Iy can phai
mang di bdo hanh, bao dudng, stra chita bén ngoai thi phai dugc sy phé duyét
cua cép c6 thAm quyén va thyc hién cac bién phap bao vé dir licu; c6 cam két
bao mat thong tin gitta bén c6 dir liéu va bén cung cp dich vu sira chita thiét bi
luu trir dir Liéu.

3. Quy trinh két thuc van hanh, khai thac, thanh 1y, hity bé theo Phu luc XII.

_ ChuwongV )
KIEM TRA, PANH GIA

Piéu 24. Noi dung, hinh thirc kiém tra, danh gia

1. Noi dung kiém tra, danh gia:

a) Kiém tra viéc tu?}n thu quy dinh cua phép luat Vf‘l theo quy ché cua S
Khoa hoc va Cong nghé vé bao ddm an toan HTTT theo cap d¢ 3.

b) Panh gi4 hi¢u qua cia bién phap bao ddm an toan HTTT.

¢) Panh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap
hé thong.

d) Kiém tra, danh gia khac do cha quan HTTT quy dinh.

2. Hinh thire kiém tra, danh gia:

a) Kiém tra, danh gia dinh ky theo ké hoach cta chii quan HTTT.

b) Kiém tra, danh gia dot xuit theo yéu cau cta cip c6 tham quyén.

3. Pon vi chi tri kiém tra,q danh gia la don vi du’()f: cap c6 thAm quyén giao
nhiém vu hodc dugc lya chon dé thuc hién nhiém vu kiém tra, danh gia.
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4. Péi tuong kiém tra, danh gia 1a cac don vi c6 HTTT hodc don vi van
hanh HTTT va cac HTTT c0 lién quan.

Piéu 25. Kiém tra viéc tudn thi quy dinh vé ATTT va hiéu qua ciaa
bién phap bao dam ATTT

1. Noi dung kiém tra, danh gia

a) Kiém tra viéc xac dinh cap d6 an toan HTTT va trién khai phwong an bao
dam ATTT; ki€m tra hi€u qua cua cac bi¢n phap bao dam ATTT.

b) Kiém tra cong tac giam sat ATTT; tng ctu sy ¢d ATTT.

¢) Kiém tra cac ndi dung khac tai quy ché nay.

2. Tham quyén kiém tra

S& Khoa hoc va Cong ngh¢ chiu trach nhiém kiém tra cac don vi thudc, truc
thuoc S6 Khoa hoc va Cong nghé.

Chuong VI
CHE PQ BAO CAO

Piéu 26. Quy dinh vé ché do bao cao

1. Phuong thirc gtri, nhan bao céo:

a) Guri qua hé thdng quan 1y van ban va diéu hanh.

b) Guri qua hé théng thu dién tir.

¢) Cac phuong thirc khac theo quy dinh ctia phap luat (guri truc tiép, giri qua
buu chinh, gtri qua Fax, ...).

2. Thue hién bao cao:

Thuce hién bao cdo theo dé nghi clia co quan c6 tham quyén (Cong an tinh).

Picu 27. Noi dung bio cio

1. Thong tin chung vé chit quan HTTT; don vi chuyén trach vé CNTT;
nguoi dai dién, chuce vuy; dia chi; thong tin lién hé (bao gom s6 dién thoai, thu
dién twr).

2. Danh sach cac HTTT thudc pham vi quan 1y, gdm: Tén hé théng, don vi
van hanh, cap do dé xuat.

3. Danh sach HTTT duogc phé duyét Ho so dé xuat cip do6 theo quy dinh.

4. Danh sach HTTT d3 trién khai dﬁy du, méi trién khai mot phﬁn hoac
chua trién khai cac bié€n phap bao v¢ dap ung céc yéu cau an toan theo phuong an
bdo dam ATTT theo cap d da duoc phé duyét.

5. Danh sach HTTT c¢6 phuong 4n bdo dam ATTT theo quy dinh.
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6. Danh sach HTTT tuan thu cac quy dinh, quy trinh trong Quy ché bao
dam ATTT trong qua trinh van hanh, khai thac, két thuc hodc huy bo HTTT.

7. Danh sach HTTT duoc kiém tra, danh gia theo quy dinh.

8. Panh gia vé viéc trién khai cac bién phap bao dam ATTT theo phuong
an bao dam ATTT duoc phé duyét trong HO so dé xuat cip do theo timg tiéu chi,
yéu cau.

9. Théng tin Quyét dinh phé duyét Ho so dé xuat cap do, phuong an bao
dam ATTT duoc phé duyét trong HO so dé xuét cip do theo timg tiéu chi, yéu cau
(43 dap ung day du hodc chua dap tmg day du; ké hoach hoic 16 trinh hoan thién
tiéu chi, yéu cau chwa dap tng,...).

10. Béo céo s6 luong su ¢d vé ATTT, cac thong tin khac theo yéu ciu cia
co quan c6 thAm quyén (Cong an tinh).

Chuong VII
TO CHUC THU'C HIEN

Piéu 28. Trach nhiém cia S& Khoa hoc va Cong nghé

1. Chu tri, lam dau méi huéng dan, theo ddi, gidm sat, don ddc viée trién
khai, t6 chirc thue hién Quy ché nay.

2. Tiép nhan va dua ra cac canh bao vé an toan, an ninh thong tin, ap dung
cac bién phap dé khic phuc va han ché ti da thiét hai do su c6 mat an toan, an
ninh thong tin trong mang S& Khoa hoc va Cong ngh¢.

3. Nhic nhd, tam dung cung cép cac dich vu trong mang S& Khoa hoc va
Cong nghé d6i v6i don vi, nguoi str dung c6 lién quan dé kiém tra, khic phuc su
cd. Trudong hop o su c¢b nghiém trong vuot qua kha ning khic phuc phai bao cao
Lanh dao s& va thong bao cho céc to chitic hd tro xir Iy sy ¢b mat ATTT dé cing
phéi hop giai quyét.

4. Hang nam, phdi hop véi cac don vi lién quan kiém tra vé cong tac bao
dam an toan, an ninh thong tin mang ddi véi cac don vi thude, truc thude S¢ Khoa
hoc va Cong nghg.

5. Thuc hién viéc cép méi, chinh sira, thu hoi tai khoan, mét khau, quyén
truy cap va quyén khai thac tai nguyén mang ctua S¢ Khoa hoc va Cong nghé cho
nguoi st dung khi c6 yéu cau bang vin ban.

6. Dinh ky hing nam tién hanh ra soat Quy ché bao dam ATTT, an ninh
mang cta S& Khoa hoc va Cong nghé nham kiém tra tinh phu hop, dong thoi cap
nhat, chinh stra va bd sung khi can thiét.
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Piéu 29. Trach nhiém cia cac don vi thudc va triee thude S& Khoa hoc
va Cbéng nghé

1. Thu truéng cac don vi thudc, truc thudc sé co6 trach nhi¢ém phé bién, quan
triét dén toan bd cong churc, vién chuc, nguoi lao dong trong don vi thuc hién cac
quy dinh ctia Quy ché nay.

2. Thu trudng cac co quan, td chuc, don vi ¢o trach nhiém to chire trién
khai, chi dao, kiém tra va giam sat viéc thuc hién cac quy dinh vé bao dam ATTT
tai co quan, don vi thuoc pham vi phu trach; chiu trach nhi€m trudc phap luat va
trudc cap co thim quyén néu dé xay ra vi pham trong linh vire ATTT thudc pham
vi quan ly.

3. Cung cap thong tin ngudi sir dung cua don vi khi co su thay doi dé Trung
tam Giam sat, diéu hanh Do thi thong minh (I0C), S& Khoa hoc va Cong nghé
thuc hién cap méi, stra doi, thu hoi thiét bi, tai khoan, mat khau truy cap va quyén
khai thac tai nguyén.

4. Bao vé, quan 1y cac trang thiét bi va tai nguyén mang S¢ Khoa hoc va
Cong ngh¢ duoc lép dat tai don vi.

5. Chju trach nhiém vé noi dung, thong tin truyén tai trong mang S& Khoa
hoc va Cong ngh¢ theo quy dinh cua phép luat.

6. Truong hop phat hién sy cd mét an toan, an ninh thong tin phai thong
bao kip thoi toi Trung tdm Giam sat, diéu hanh D6 thi théng minh (I0C), S&
Khoa hoc va Cong nghé bang vin ban va cac hinh thirc lién lac khac dé phéi hop
giai quyét.

7. Tao diéu kién thuan loi cho Trung tdm Giam sat, diéu hanh D6 thi thong
minh (I0C), S& Khoa hoc va Cong nghé va cac don vi lién quan trién khai cong
tac kiém tra, khic phuc su b khi xay ra tinh trang mét an toan, an ninh thong tin
trong mang S& Khoa hoc va Cong nghé.

8. Phdi hop véi Cong an tinh tham dinh vé mat k¥ thuat va cong nghé ddi
voi cac du an, ké hoach ung dung CNTT do don vi chu tri.

9. Cac don vi co HTTT c6 trach nhiém dam bao ATTT mang ddi voi HTTT
ctia don vi minh quan Iy va sir dung; bé tri nhan sy dé sin sang xt Iy sw ¢ ATTT
mang d6i véi cac HTTT do don vi minh quan 1y.

Piéu 30. Kinh phi thuc hién

Kinh phi bao dam an toan, an ninh thong tin mang duoc 13y tir ngudén ngan
sach nha nudce du toan hang nam ctia S Khoa hoc va Cong nghé.

Piéu 31. Khen thwéng, ky luit

1. Viéc thuc hién dung Quy ché nay 1 mét trong nhiing tiéu chi bat budc
dé danh gia két qua cong tac hang nim cta ca nhan va don vi, dong thoi 1a can cbr
xem x¢ét thi dua, khen thuong va xét tang cac danh hiéu ddi vai to chire, ca nhan.
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2. bon vi, ca nhan vi pham Quy ché nay tuy theo tinh chit, mtrc do vi pham
s€ b1 xur Iy ky luat hodc cac hinh thirc x1r Iy khac theo quy dinh cua phép luat.

Picu 32. Sira d6i, bd sung Quy ché

Trong qua trinh thue hién Quy ché, néu c6 van dé vudng mic, phat sinh,
cac don vi phan 4nh bang vin ban vé Trung tam Gidm sat, diéu hanh D6 thi thong
minh (I0C), S& Khoa hoc va Cong nghé dé tong hop, bao cao Lanh dao sé xem
xét diéu chinh, bd sung Quy ché cho phu hop./.
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PHU LUCI:
QUY TRINH CHAM DUT HOAC THAY POI CONG VIEC
(Ban hanh keém theo Quyét dinh s6 94 /QP-KHCN ngay26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Quy trinh chidm dut hodc thay dbi cong viéc, cu thé nhu sau:

Budc 1: Cong churc, vién chiic, nguoi lao dong nghi viéc ban giao lai cong
viée, tai khoan truy cap HTTT, tai san CNTT ctia co quan, don vi.

Buwée 2: Quan tri vién h¢ thong tién hanh quy trinh thuc hi¢n vo hiéu hoa
tat ca cac quyeén ra, vao, truy cap tai nguyén, quan tri hé thong sau khi cong chic,
vién chirc, nguoi lao dong nghi vige:

a) Thu hoi tai khoan truy cap, cac trang thiét bi may moc, phan cing va cac
tai san khac thudc s¢ hiru ciia don vi quan 1y.

b) V6 hi€u hoa cac thong tin cuia cong chire, vién chirc, nguodi lao dong thoi
viéc duogc lIuu trén cac phuong tién Iuu trir, phan mém.

c) Vo6 hiéu hoa tat ca cac quyén ra vao trung tdm dit liéu cia cong chire,
vién chirc, nguodi lao dong thoi viée tai cac tru sé 1am viéc cia don vi quan ly.

d) V6 hi€u hoa tat ca cac quyén truy cap cua cong chirc, vién chirc, nguoi
lao dong thoi viée vao tai nguyén, h¢ thong phan mém cua don vi quan ly.

d) Kiém tra lai cac quyén ra vao, truy cap tai nguyén, quan tri h¢ thong da
cap cho cong chitrc, vién chirc, nguodi lao dong nghi viéc dé ddm bao da hoan toan
duoc go bd khdi hé thong.
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PHU LUC II:
QUY TRINH THU NGHIEM VA NGHIEM THU HE THONG
(Ban hanh keém theo Quyét dinh s6 94 /QP-KHCN ngay 26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

I. QUY TRINH THU NGHIEM HE THONG
1. N§i dung thuc hién

Trach nhiém Trinh tu thue hién Mo ta
Pon vi chuyén T Pon vi chuyén moén xac dinh
mon e Xac dinh nhu ca ) nhu cau kiém thir theo Dy én
. inh nhu cau L
""--\_\_\_\_\_\___ -
_'_ T
bon vi chuyén v Lip ké hoach kiem thir theo Dy
mon —™  Lépké hoach kiém thir an
] .
Truong du an f,f””#!\“\\ Xem x¢t ké hoach kiem thur
——__ Thongqm =
—
Don vi chuyén R
min ] Thiét ke kich ban cho
quy trinh kiém thir
Truong du an f./LH Xem xet ’rhi:"t ké kich ban cho
L ) T quy trinh kiém thur
~_ Thong qua ,f”;’
“"“'\-u.._\_q_h o
e
bon vi chuyén . Y
mon Thiét lap méi truong
kiem thur
Pon vi chuyén ¥ _
mon Thure hién kiém thir
Pon vi chuyén o J'_ _
mén Bao cﬂr:nllucm thir
Truong du an e
.-!""Fﬂ.ff \H
__mxm’l"hmg qu -~
o
—~
_,——-__J___———
Keét thiic kiem thir /
-

2. Dién giai

Budc 1: Don vi chuyén mon s€ xac dinh céc yéu cau kiém tha. Duya trén

viéc phan tich céc tai liéu dac ta, thiét ké chi tiét cia Dy an

Buwéc 2: Don vi chuyén mon sé xay dung ké hoach kiém thir:
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Noi dung thuc hién: Lap ké hoach kiém thtr, xac dinh yéu cau, pham vi,
chién luogc, cac moc thoi gian quan trong va lich trinh thuc hién cac budc tur dau
dén khi két thac kiém thtr.

Budc 3: Truong du an s€ xem xét ké hoach kiém thir, sau khi ké hoach
kiém thir dugc chip thudn, chuyén sang budc 4.

Buwéc 4: Don vi chuyén mon thiét ké kich ban kiém thir:

Noi dung thyuc hién:

- X4c dinh pham vi kiém thir caa hé thdng bao gém cac chirc ning ciia phan
cung, phﬁn mém, nghiép vu phﬁn mém,...

- Phan tich cac tai liéu dau vao dé nim viing yéu cau, pham vi kiém thtr,
xéac dinh cac tinh ning can kiém thir va cac k¥ thuat kiém thir;

- Xay dyng céac tinh hudng kiém thir: s6 ky hiéu cua tinh huéng, dat tén tinh
huéng va xac dinh diéu kién, dit liéu dau vao, cac budc thuc hién, két qua mong
doi, két qua thyc té dua vao yéu cau dau vao;

- Xay dung cac kich ban kiém thtr twong tng véi cac tinh hudng kiém
thtr bao dam dap tng duoc viée danh gia day du cac yéu cau chirc nang va phi
chirc nang.

Buée 5: Truong du an xem xét kich ban kiém thtr, sau khi kich ban kiém
thir duwoc chap thuan chuyén sang budc 6.

Buéc 6: Pon vi chuyén mon thiét 1ap méi trudng kiém thu tuong duong
vO1 moi trudng van hanh, khai thac thuc té, bao gém cac cong cu ho tro kiém thur
(néu co) dé thuc hién kiém thir va thong bao trang thai sin saing moi truong kiém
thtr cho cac bén lién quan.

Buéc 7: Pon vi chuyén mon thuc hién kiém thir, khi tim kiém duoc 13i, s&
1ap bao cao vé két qua cong viéc thyc hién duoc, s6 15i d3 tim duoc. Khi céc 13i
dugc stra chira bdi bén phat trién hoan thanh, don vi chuyén mon s€ vao kiém tra
lai mot 1an nita dé dam bao cac chie nang duoc stra chita chinh xéc.

- N6i dung thuc hién: Thyc hién kiém thir theo kich ban kiém thir.

- Cac hoat dong chinh:

+ Thuyec thi toan bo cac kich ban kiém th.

+ Quan sat, ghi nhan két qua thuc té, ghi nhén cac su cd, 16i phﬁn cung,
phan mém x4y ra trong qua trinh kiém th.

+ So sanh két qua thyc té va két qua mong doi.

Buwéc 8: Truong du an kiém tra két qua kiém thir thong qua bao cdo kiém
thtr va kiém thtr thuc té, néu dat yéu cau thi chuyén budc tiép theo, néu chua don
vi chuyén mon tién hanh kiém tht lai.
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Buwée 9: Khi cac 16i da duoc ghi nhan, don vi chuyén moén s€ bao cdo két
qua kiém thir dén Trudng du an va cac don vi lién quan

Noi dung thuc hién: Lap bao céo két qua kiém thir.

Céc hoat dong chinh:

- Pon vi thuc hién kiém thir 14p béo cao két qua kiém thu.

- Cong bd két qua kiém thir va tuyén bd két thuc kiém thtr. Truong dy an
xem x¢&t quyét dinh:

+ Yéu cau nha thau trién khai tiép nhan két qua, chinh sira, bd sung va hoan
thién h¢ thong phan mém trong trudong hgp phan cing, phan mém c6 16i.

+ Théng nhat ké hoach t6 chtrc nghiém thu véi cac bén lién quan.

+ Tuyén bo két thiic kiém thu.

- Nha thau trién khai va cac bén lién quan c6 trach nhiém tiép nhan va trién
khai cac cong viéc theo két qua kiém thir dugc cong bo.
II. QUY TRINH NGHIEM THU HE THONG

Quy trinh nghiém thu hé théng dugc thuc hién theo Thong tu sb
16/2024/TT-BTTTT, cu thé nhu sau:

Budce 1: San phém hoac hang muc cong viéc cua du an phai duoc kiém thur
hodc van hanh thir tai it nhat mét don vi thu huong trude khi nghiém thu, ban giao
dua vao khai thac, str dung.

1. Pbi véi hé thong ha tang ky thuat, thiét bi, phan mém thuong mai, nha
thau trién khai chu tri, phdi hop vé6i cha dau tu to chirc van hanh th.

a) Noi1 dung va trinh ty cadc budc van hanh thir theo myc I ctia Phu lyc III.

b) Két qua van hanh thir dugc nha thau trién khai lap thanh bao céo.

2. P6i voi phan mém nodi bo, tiy theo mirc dd yéu cau chat lugng va cac
diéu kién thuc té, chil du tu xem xét, quyét dinh ap dung hinh thtrc kiém thir hodc
van hanh thir va chiu trach nhiém véi quyét dinh ctia minh.

a) Noi dung va trinh ty cac budc van hanh thir theo huéng dan tai Phuy luc
s6 2 cua Phy lyc IT ban hanh kém theo Thong tu sé 16/2024/TT-BTTTT. Qua
trinh van hanh thur phﬁn mém ndi bd, chu dau tu can kiém soat chat lugng phﬁn
mém d6i v&i cac yéu cau phi chirc ning trén co so béo céo két qua kiém thir do
nha thau trién khai. Két qua van hanh thir phdn mém noi bd do chu dau tu lap
thanh béo cao;

b) Noi dung, két qua kiém thir theo hudng dan tai Phu luc sb 3 caa Phu
luc II ban hanh kém theo Théng tu s6 16/2024/TT-BTTTT. Két qua kiém thir do
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chu dau tu 14p (néu tu thuc hién) hodc don vi kiém thir doc 1ap (néu thué) lap
thanh béo cao.

Budce 2: Nghiém thu, ban giao san phélm, hang muc cong viéc hoan thanh
cua du an

1. Yéu céu san phém, hang muc cong viéc nghiém thu

a) San pham hoic hang myc cong viéc duge hoan thanh day da vé khoi
luong, chét luong, tién do, cac yéu cau theo hop déng va thiét ké chi tiét duoc
phé duyét;

b) San phém hoac hang muc cong viéc dugc kiém thtr hodc van hanh thu
dap Gmg yéu cau chét luong theo quy dinh tai Picu 22 Nghi dinh s6 45/2026/ND-
CP ngay 26/01/2026 cua Quy dinh quan 1y du tu tmg dung cong nghé thong tin
stt dung ngudén von ngan sach nha nudc Chinh phi va Piéu 9 Thong tu sb
16/2024/TT-BTTTT.

2. Chu dau tu va cac don vi co lién quan thoa thuan vé ndi dung nghiém
thu, thoi diém, dia diém nghiém thu. Két qua nghiém thu duoc 1ap thanh bién ban
theo Mau s6 6 ctia Phy Iyc I ban hanh kém theo Thong tu s6 16/2024/TT-BTTTT.

Trén co s& cac hd so, tai liéu sau khi nghiém thu, chu dau tu co trach nhiém
12p danh muc ho so hoan thanh phuc vu luu trir va bao quan ho so, tai liéu cua du
an theo quy dinh ctia phap luat luu trir. Danh muc ho so hoan thanh phuc vu luu
trr theo Phu luc III ban hanh kém theo Thong tu s6 16/2024/TT-BTTTT.
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PHU LUC II:
QUY TRINH QUAN LY AN TOAN MANG
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay 26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Quy trinh quan 1y an toan mang cia HTTT duoc thuc hi¢n thong qua céac
quy trinh sau:

1. Quy trinh Quan Iy, vin hanh hoat djng binh thudng cia hé thong

Buéc 1: Kiém tra, danh gia thiét bi mang, hé diéu hanh, phﬁn mém cai dat
trén cdc may chu hoat dong lién tuc, 6n dinh va an toan:

- Kiém tra nhat ky hoat dong (log) cta thiét bi mang, hé diéu hanh, phan
mém nham phat hi¢n ra cac hanh vi méat an toan, an ninh thong tin (kiém tra,
phat hién, loai bo cac tai khoan nguoi dung la trén thiét bi mang, may chu, ph?m
mém; kiém tra hanh vi cua cac tai khoan dang nhap vao thiét bi mang, may chu,
phan mém).

- Kiém tra tinh trang hoat dong cia CPU, RAM, O cung ctia mdy chu.

- Kiém tra lIuu luong truy cip mang ctia may chii, phan mém.

Buérc 2: Kiém tra, cap nhat cac ban va 181 cua thiét bi phén cung, h¢ diéu
hanh, phan mém, tir nha cung cp.

Buwéc 3: Kiém tra, loai bo cac thanh phan khong can thiét hodc khéng st
dung ctua h¢ diéu hanh, phﬁn mém.

Budre 4: Kiém tra duong truyén Internet: toc do mang; luu lugng mang.

2. Cép nhit, sao lvu du phong va khoi phuc hé thong sau khi xay ra su co

a. Cdp nhdt bdn va

Buwéc 1: Kiém tra cac ban cip nhit méi, cic nha phat trién thudng phat
hanh cac ban cip nhat méi cho phan mém, img dung hodc hé diéu hanh thong qua
cac kénh chinh thirc nhu trang web ctia nha phat trién.

Bwée 2: Sao luu hé théng trude khi cap nhat ban va dé tranh céc truong
hop khi cai ban cap nhat méi sé xay ra 16i hé thong, gay gian doan hé théng. Trong
trudng hop xay ra 16i s& khoi phuc lai hé théng lic chua cai ban cap nhat.

Bwoc 3: Tai xuéng va cai dat ban cap nhat: Sau khi da xac dinh duoc cac
ban cap nhat can thiét, tai xubng va cai dit ban cap nhat.

Budrc 4: Kiém tra cac ban cap nhat sau khi cai dat: Sau khi cai dat ban cap
nhat, can phai kiém tra hé théng hoat dong binh thuong hay khong.
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b. Quy trinh sao luu dit li¢u

Bwoc 1: Xac dinh nguén dr li€u sao luu (tap tin cAu hinh hé théng, ban du
phong h¢ diéu hanh may chu, co s¢ dit li€u; dit liéu, thong tin nghi¢p vu va cac
dir li€éu quan trong khac)

Nguoi dugce giao quan 1y hé théng, co s¢O dir liéu, ma nguén thuc hién xac
dinh ngudn dir liéu can luu trit dé tién hanh sao luu dinh ky.

Bude 2: Chuén bi, kiém tra (Mang, phuong tién luu trir, ph?m mém luu
trix,...).

Viéc chuan bi nham bao dam an toan, han ché t61 da 161 c6 thé xay ra trong
qua trinh tién hanh sao luu.

Buérc 3: Tién hanh sao luu dit liéu

Sau khi da thuc hién xac dinh nguén dit liéu sao luu va chuan bi cac
phuong tién luu trit, phdn mém dé phuc vu viéc sao luu, ngudi duge giao quan
Iy hé théng, co s& dir liu, ma nguén tién hanh sao luu dit liéu can thiét vao
phuong tién luu tri.

Buwéc 4: Kiém tra két qua sao luu di liéu

Sau khi hoan thanh qua trinh sao luu, nguoi dugc giao quan 1y hé thong, co
so dir liéu, ma ngudn thuc hién kiém tra két qua sao luu. Truong hop két qua sao
luu khong dat yéu cau thi quay lai Bude 2 dé kiém tra, tim hudng khac phuc 16i
va bao céo Lanh dao; Trudng hop viéc sao luu dat yéu cau thi chuyén phuong tién
luu trit chtra dir liéu sao luu vao noi bao quan.

Budc 5: Bao quan phuong tién luu triv

Bwéc 6: Ghi nhat ky, 1ap ho so

c. Quy trinh khéi phuc hé thong

Budre 1: Xac dinh sy ¢d tin hoc

Nguoi duge giao quan 1y hé thdng, co sé dir liéu, md ngudn xac dinh
nguyén nhan xay ra su ¢ tin hoc do 16i phan ctng hoic 16i phan mém dé tim
hudng khac phuc.

Budc 2: Thuc hi¢n céach ly, xir Iy hé théng, cac dich vu bao dam an toan,
an ninh trudce khi thyc hién phuc hoi

Nguoi dugc giao quan ly hé théng, co s& dir liéu, ma ngué)n thuc hién cach
ly may chu, dich vu hay co s¢ dir li¢u bfmg cach sua chira, thay thé thiét bi, chin
tan cong xam nhdp mang, tat tién trinh phan mém, ra quét boc g& ma ddc, ... bao
dam cho hé théng duoc van hanh binh thuong.
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Bwéc 3: Xac dinh truong hop can phuc hoi

Nguoi dugc giao quan 1y hé thong, co so dit liéu, ma ngudn can xac dinh
truong hop phuc hoi 13 do su ¢ hé théng, phan ctng hay dit liéu, phan mém quan
tri co s& dir liéu, ph?m mém ung dung dé tir d6 dua ra cach phuc hdi nhanh chong,
chinh xéc.

Buwéc 4: Xac dinh ngudn co so dit liéu tai liéu luu trit phuc hoi

Ngudi duoc giao quan 1y hé thdng, co s& dir 1iéu, ma ngudn xac dinh va ldy
ban sao luu du phong gan nhét trudc thoi diém xay ra su ¢b dé tién hanh phuc hoi.

Buérc 5: Tién hanh phuc hoi

Nguoi duoc giao quan 1y hé thdng, co sé dit liéu, ma ngudn thuc hién khoi
phuc lai phdn mém tmg dung bang cach sir dung phan mém tng dung da duoc sao
lwu gan nhat trude thoi diém xay ra su co.

Buéc 6: Kiém tra két qua phuc hoi

Khi hé thong hoat dong trd lai binh thudng, ngudi duoc giao quan 1y hé
théng, co so dir liéu, ma nguén thuc hién kiém tra dit liéu dé bao dam dit liéu sau
khi phuc hoi hoan toan day di, chinh xac so voi trude thoi diém xay ra su cb.
Truong hop dit liéu khong dat yéu cau thi quay lai Budc 4 dé kiém tra ngudn dit
liéu phuc hoi; truong hop dat yéu cau thi tién hanh chuyén sang budc tiép theo.

Buwéc 7: Ghi bién ban, 1ap hd so.
3. Truy cip va quan ly ciu hinh hé thong
Buéc 1: Xac dinh c4u hinh:

- Xac dinh tat ca cac thanh phan cau tao nén HTTT, bao gdbm phan cung,
phﬁn mém, mang va dit li¢u.

- Thu thap théng tin chi tiét vé timg thanh phan, chang han nhu tén, nha
cung cip, phién ban, v.v.

- Luu trit thong tin cdu hinh trong mot kho luu trit trung tim.
Buérc 2: Theo ddi cau hinh:
- Theo ddi cac thay d6i doi v6i cau hinh hé théng.

- Ghi lai lich sir thay d6i, bao gom ai da thuc hién thay d6i, khi nao thay doi
dugc thyc hién va thay ddi gi da duoc thyc hién.

- Luu trit lich sir thay d6i trong kho luu trit trung tam.

Bude 3: Kiém soat cau hinh:
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- Xac dinh cac quy dinh va quy trinh dé quan 1y thay d6i d6i véi cAu hinh
hé thong.
- Yéu cau phé duyét cho cac thay doi cAu hinh trudc khi duge thuc hién.

- Kiém tra céac thay do6i cau hinh d€ dam bao rang chung dap ung cac yéu
cau kinh doanh va khong gay ra su co.

Trién khai cac thay doi cau hinh mét cach co6 kiém soat.
Bwéc 4: Bao cdo cau hinh:
- Tao céac bdo cao vé cau hinh hé thong.

- Sir dung cac béo cao nay dé theo ddi trang thai cia HTTT va xac dinh cac
nguy co tiém an.

- Str dung cac bao c4o nay dé cai thién hi¢u suat caa HTTT.



40

PHU LUC IV:
QUY TRINH QUAN LY AN TOAN MAY CHU
(Ban hanh keém theo Quyét dinh s6 94 /QP-KHCN ngay26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Buwdée 1: Vi tri may chu an toan

Dit may chu ¢ vi tri an toan, kiém tra diéu kién 1y tudng cho may cha nhu:
nhiét dg; khoang cach gifra cac may chu va thiét bi; hé théng Iuru dién dam bao
cho hé théng hoat dong lién tuc khong bi gian doan. Vi tri dit mdy chu phai co
khoa va gidi han nguoi dugce phép vao ra.

Buéc 2: Kiém soat quyén truy cap

Cac quyén truy cap Gmg dung, cau hinh, phdn mém trén may chi chi dugc
cap cho mot ngudi quan tri duy nhat. Han ché quyén truy cip vao may chu s& han
ché kha nang may chu bi xAm nhép trai phép.

Bwéc 3: Thiép lap tuong lta

Trén thiét bi tuong lira chi mé cong can thiét cho may chu hoat dong dung
chirc nang.

Bwéc 4: Quan Iy cau hinh may cha

Trén méy chu chi nén cai dit cac chirc niang can thiét cho may chi, khong
cai dit nhiéu chuc nang trén cung mdt may chu (AD, FTP Server, Web Server,
DNS Server, ...). Cac may cht nén thong nhat vé cach dat tén, mat khau, cac may
chu cung vung mang nén c6 cung mot dai I[P

Budc 5: Bao mat tai khoan quan tri, nguoi dung

Mat khau tai khoan quan tri, ngudi dung phai bao gom chit hoa, chir thuong,
s6, ky tu ddc biét, do dai cia mat khau phai trén 8 ky tu, khong dat mat khau dé
doén (céc ky tu lién tiép nhau:123456, abcde, trung véi tén tai khoan, trung voi
ngay sinh nhat clia quan tri vién,...). Dam bao rang tai khoan va mat khau chi duy
nhat mét quan tri vién biét.

Buwéc 6: Cai dit cac ban va 16 héng bao mat

Pé dam bao an toan cho may cha quén tri vién phai thudng xuyén cap nhat
ban va 16 hong bao mat cho hé diéu hanh, tmg dung, phan mém theo khuyén co
ctia cac nha cung cép.

Buwéc 7: G& bo cac phan mém khong can thiét

Viéc cai dat cac phan mém khong can thiét trén may chi sé dan dén mat
ATTT, tin tic rat dé loi dung céc 16 hong bao mat ciia cdc phan mém dé tan cong
hé théng mang, nén chi cai dat cac phﬁn mém thue su can thiét trén may chu.
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Buwéc 8: Sao luu dy phong dir liéu, cau hinh may cha

Sao luu du phong dit liéu, cAu hinh may chu dé dam bao cac théng tin quan
trong khong bi mat va dé dang phuc hoi lai khi ¢6 sy ¢6 vé ATTT x4y ra.

Bwoc 9: Giam sat lién tuc

Thuong xuyén, lién tuc giam sat cac hoat dong ctia may chu, nham muc
dich phat hi¢n cac hanh vi bat thuong trén may cha nhu: Tai khoan la dang nhap
vao may chu, luu lugng truy cap vao ra Internet tang dot bién,...
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PHU LUC V:
QUY TRINH QUAN LY AN TOAN UNG DUNG
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Buwde 1: Xac thuc

- Thiét 1ap cdu hinh tng dung dé xac thue nguoi sir dung khi truy cap, quan
tri, cau hinh ung dung;

- Luu trtt ¢c6 ma hod thong tin xac thyc hé théng;

- Thiép lap cau hinh tng dung dé dam bao an toan mat khau ngudi sir dung,
bao gom céac yéu cau: Yéu cau thay d6i1 mat khau mac dinh; thiép 1ap quy tac dat
mat khau vé so ky tu, loai ky ty; thi€p 1ap thoi gian y€u cau thay do1 mat khau;
thiép 1ap thoi gian mat khau hop 1€;

- Han ché sb 1an dang nhap sai trong khoang thoi gian nhat dinh véi tai
khoan nhat dinh;

- M3 ho4 thong tin xac thuc trude khi giri qua mo1 truong mang;

- Thiép 1ap cau hinh Gng dung dé ngan can viéc dang nhap tu dong dbi voi
cac ung dung, dich vu cung cap va xur 1y dir li€u quan trong trong h¢ thong.

Buwéc 2: Kiém soat truy cip

- Thiét 1ap hé théng chi cho phép st dung cac két ndi mang an toan khi truy
cap, quan tri rng dung tir xa;

- Thiét 1ap gidi han thoi gian chd (timeout) dé dong phién két ndi khi Gmg
dung khong nhan dugc yéu cau tir ngudi dung;

- G161 han dia chi mang quan tri dugc phép truy cap, quan tri tng dung tr xa;

- Phén quyén truy cip, quan tri, st dung tai nguyén khac nhau cta tmg dung
v6i nguoi st dung/ nhom ngudi st dung c6 chiic nang, yéu cau nghiép vu khac nhau;

- Gi6i han s6 luong céc két ndi dong thoi (két ndi khoi tao va di thiét 1ap)
doi vai cac tng dung, dich vu may chu cung cap.

Buée 3: Nhat ky hé thong

- Ghi nhat ky hé théng bao gdm nhiing thong tin co ban sau: Thong tin truy
cap tng dung; thong tin dang nhap khi quan tri tng dung; thong tin céc 161 phat
sinh trong qua trinh hoat dong; thong tin thay do6i cau hinh trng dung.

- Quan 1y va luu trir nhat ky hé théng trén hé théng quan 1y tap trung;

- Nhat ky hé théng phai dugc luu trit trong khoang thoi gian tdi thicu 1a
03 thang.
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Budc 4: Bao mat thong tin lién lac

- Ma héa thong tin, dir liéu (khong phai 1a thong tin, dit liéu cong khai)
trude khi truyén dua, trao déi qua moi trudng mang; st dung phuong dn ma hoa
theo quy dinh v€ bao v€ bi mat nha nudc do1 véi thong tin mat;

- Str dung két ndi mang an toan, bao dam an toan trong qua trinh khoi tao
két nd1 kénh truyén va trao d61 thong tin qua kénh truyén.

Buwéc 5: Chdng chdi bo

Str dung chit ky s khi trao doi thong tin, dit liéu quan trong.

Buéc 6: An toan tng dung va ma ngudn

- C6 chirc nang kiém tra tinh hop 18 cua thong tin, dit liéu dau vao trudc khi
xur ly.

- C6 chirc ning kiém tra tinh hop 18 cta thong tin, dir liéu dau ra trude khi
g1 vé may yéu cau.

- C6 phuong an bao vé tmg dung chdng lai nhimg dang tin cong phd bién:
SQL Injection, OS command injection, RFI, LFI, Xpath injection, XSS, CSRF;

- C6 chtic nang kiém soat 151, thong bao 15i tir tng dung.
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PHU LUC VI:
QUY TRINH QUAN LY AN TOAN DU LIEU
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Budce 1: Phan loai dir liéu

- Lua chon dir liéu quan trong dé sao luu;

- Céc tép tin cu hinh cua cac thiét bi phan cing;

- Ban sao 6 dia cac may 4o;

- T¢p van ban, anh, video.

Buwdc 2: Ma hoa dir li€u

Dit lidu duogc sao luu phai duoc ma hoa 13 viée chuyén doi dit liéu tir dinh
dang co thé doc duoc sang dinh dang dugc ma hoa. Dir li¢u dugc ma hoéa chi co

thé dugc doc hodc xir Iy sau khi duoc giai ma. Phuong phap ma hoa duoc sir dung
1a phuong phap ma hoa dit liéu d6i xtmg AES

Budc 3: Phan loai, quéan ly va sir dung khoa bi mat va dir liéu ma hoa

- Phén loai dit liéu: Chon dir liéu quan trong dé ma hoa, stir dung phuong
phap ma hoa dir li¢u do1 xting AES

- Khoé dit li¢u dugc giao cho quan tri vién HTTT quén ly.

Buéc 4: Co ché ma hoa va kiém tra tinh nguyén ven ciia dir liéu

St dung phuong phap ma hoa dit liéu dbi xing AES. Trudc khi sao luu dix
liéu phai kiém tra tinh nguyén ven cua di liéu bang cach kiém tra ma MD5 va SHI

Buéc 5: Trao ddi dir liéu qua méi trrdong mang va phwong tién hru trir

- Khi trao d6i dir liéu qua méi truong mang phai st dung ma hoa dir liéu
d6i xing AES.

- Khoa dir li¢u phai dugc luu vao thiét bi khong co két ndi mang, trao doi
khod dir 1iéu qua buu dién hodc giao tryc tiép.

- Phuong tién luu trit dir liéu phai ddm bdo du cac diéu kién ATTT.

Budc 6: Sao luu du phong va khoi phuc dir liéu

- Sao luu dit liéu du phong phai thyc hién it nhat 01 thang 01 14n, thoi gian
lwru tri t6i thiéu 1 06 thang ddi v6i dir liéu cii cua Trang/ Cong thong tin dién tu,
co s& dir liéu; ddi véi dit lidu vé van ban dién ti, anh, video luu vinh vién, tap tin
cAu hinh hé théng, ban dy phong hé diéu hanh may chu, dir li€u, thong tin nghiép
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vu va cac thong tin, dir liéu quan trong khac trén hé théng. Thiét bi luu trit dy
phong phai khong c6 két ndi Internet.
- Viéc lay dir liéu ra khoi phuong tién luu trit phai dam bao tuan thi dam
bao an toan, bao mat thong tin dir liu.

Buéc 7: Cap nhit dong bd thong tin, dir liéu giira hé thong sao lwu dy
phong chinh va hé thong phu
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PHU LUC VII:
QUY TRINH QUAN LY AN TOAN THIET BI PAU CUOI
(Ban hanh keém theo Quyét dinh s6 94 /QP-KHCN ngay 2dhang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Buwéc 1: Phén loai cac thiét bi diu cudi

- Thiét bi di dong;

- May chu;

- May tram;

- Thiét bi mang;

- Thiét bj luu tri.

Bwéc 2: Dan nhén va dit tén cho cac thiét bi diu cudi

- Thong tin vé thiét bi dau cubi (Tén, chung loai, dia chi MAC, dia chi IP,
ngay mua, tho1 han bao hanh).

- Tén may tram duoc dit theo quy tac (vi du: Van S§ Hung, Vu Chinh quyén
dia phuong, phong 625 thi t€n may tinh s€é dugc dat la HungVS CQDP_625).

- Tén may chu duogc dat theo dich vu dugc cung cép bo1 may chua. Vi du:
may chu cung cap dich vu DNS dugc dat tén 1a ServerDNS.

Buéc 3: Kiém tra, danh gia, xir Iy diém yéu ATTT cac thiét bi dau cudi
trudc khi duwa vao sir dung

- Quan ly theo dia chi IP, dia chi MAC

- Cac thiét bi dau cubi phai dugc ra quét diém yéu vé ATTT trude khi dua
vao su dung.

- Cac thiét bi di dong két néi mang khong day duoc quan 1y bang thiét bi
quan 1y truy cap mang khong day tap trung. Nguoi dung khong tu v 1ap dét cac
thiét bi phat mang di dong.

- Cac may chu, may tram phai duogc cai dat chuong trinh diét virus va cap
nhat cac ban va cho hé di€éu hanh, ing dung, phan mém, g& bd cac phan mém
khong can thiét.

- Céc thiét bi mang phai dugc cAu hinh t6i wu cho hé théng, ra soat cac tai
khoan quan tri (thay doi thong tin tai khodn quan tri mac dinh, ra soat cac tai khoan
la trén thiét bi, theo doi luu lugng bat thuong trén thiét bi, cap nhat cac ban va 161
ve ATTT,...).

- Céc thiét b luu trir (USB, 6 cung di dong, SAN, ...) phai dugc ra soat vé
ATTT trudce khi str dung.
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Buéc 4: Cép tai khoan cho ngudi sir dung thiét bi dau cudi

- Céc tai khodan may chu, may tram, thiét bi mang duogc cép theo té€n nguoi
st dung, phai dat mat khau manh cho céc tai khoan. Khong cap tai khoan quan tri
may tinh cho ngudi dung.

- Khi truy cép va sir dung thiét bi dau cudi tir xa phai c¢6 co ché xac thuc va
st dung giao thirc mang an toan.

Budc 5: Luu nhat ky sir dung (Log)

- Cac thiét bj dau cudi phai dugc luu log tap trung it nhat 1 3 thang.

- Khi x4y ra sy c¢d cac hanh vi xo4 log, xo4 dir liéu, x04 hé diéu hanh, khoi
phuc hé thong vé trang thai ban dau la hanh vi céan tr¢ di€u tra su co ATTT.

Buéc 6: Cai dit, két noi, go bé thiét bi dau cudi

- Khi cai dat, két ndi, g& bo thiét bi dau cudi phai dugc su cho phép cua
nguoi c6 tham quyén.

- Cai dt, két ndi thyc hién theo tir Buée 1 dén Budc 5.

- G& bo thiét bj dau cudi ngat thiét bi ra khoi hé thdng, xoa hét dit liéu c6
trén thict bi, khoi phuc thi€t bi vé trang thai ban dau. P61 véi thiét bi mang khi g&
bo phai ddm béo trang thai hoat dong binh thuong ctuia h¢ thong. P61 vai thiét bi
phai huy bo phai ddm bao khi huy bo thi€t bi khong con stir dung dugce, khong co
kha nang khoi phuc dugce dit ligu.
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PHU LUC VIII:
QUY TRINH QUAN LY PHONG CHONG PHAN MEM PQC HAI
(Ban hanh keém theo Quyét dinh s6 94 /QP-KHCN ngay26hang 3 niam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Bwéc 1: Cai dat chuong trinh diét virus ban quyén cho méy chii, may tram,
thiét bi di dong.

Budrc 2: Thiét lap co ché tu dong cap nhat; tu dong quét phﬁn mém doc hai
khi sao chép, mé cac tép; tu dong quét cac thiét bi luu trir luu dong (6 USB, 6
cting di dong,...); tw dong quét phan mém ddc hai dinh ky 01 tudn mot lan.

Bwéc 3: Dinh ky cap nhat ban va cac 16 hong bao mat trén hé diéu hanh,
phan mém, (mg dyung theo khuyén cdo ciia nha phat hanh.

Budc 4: GO bo cac phén mém khong can thiét trén may chu, may tram,
thiét bi di dong.

Buéc 5: Tat ca cac may tinh phai dugc cdu hinh nham vé hiéu héa tinh
nang tu dong thuc thi (autoplay) cac tép trén cac thiét bi luu trit di dong.

Budc 6: Canh bao nguoi dung thuc hién nghiém cac bién phap ngan chan
cac phan mém doc hai, tin tic xadm nhép vao may tinh.

- Dat mat khau ding nhap cho méy chu, may tram, thiét bi di dong.

- Xo4 bo cac tai khoan khong dung, tai khoan la.

- Khéng truy cap vao trang thong tin dién tir khong rd ngudn goc, khong
mo thu dién tr la.

- Phai dung chuong trinh diét virus quét 6 USB, 6 ctng di dong trude khi
st dung.

- Khong tu ¥ cai dit cac phan mém, Gng dung khong 1d ngudn goc.

Buwéc 7: Trong truong hop ngudi dung phat hién ddu hiéu bat thuong trén
may tinh (may cham, canh bao tir chwong trinh diét virus, mat dir liéu,....) phai
bao ngay cho bd phan chiu trach nhi¢m vé ATTT.

Budc 8: Dinh ky hang nam thyc hién kiém tra va do quét phén mém doc hai
trén toan bd hé thong; thuc hién kiém tra va xtr Iy phan mém doc hai khi phat hién
dau hiéu hodc canh bao vé diu hiéu phan mém doc hai xuat hién trén hé thong.
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PHU LUC IX:
QUY TRINH QUAN LY GIAM SAT AN TOAN HTTT
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay26 thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Buérc 1: Tiép nhan, phan tich, danh gia canh bao

- Nhan su truc giam sat ATTT tiép nhan canh béao tir: hé thong van hanh
ATTT; thong bao thong tin vé canh bdo su cb cho nhan sy quan tri hé théng.

- Bon vi phuy trach h¢ théng giam sat ATTT: Thu thap bd sung cac su kién,
thong tin lién quan dén canh bao; phan tich, danh gia xac dinh hé thong co bi tin
cong hay khong.

Trong trudng hop xac dinh hé thong khong bi tan cong, chuyén Budc 2, hé
thong bi tan cong, chuyén Budc 3.

Budc 2: Dong canh bao

Déi v6i canh bao duoc nhan sy truc giam sat phan tich danh gia:

- Khéng c6 tan cong do lién quan téi nghiép vu quan tri, tic dong cua quan
tri vién hé théng duogc thong bao trude.

- Céc hanh vi dugc phép va khong duoc phép cua hé thong giam sat bat
rong hoac chua tdi wu dan toi canh bao sai.

Nhan su truc giam sat thuc hién dong canh bao véi dﬁy du cac thong tin da
xac minh. Hanh dong nay dé ghi nhan gitp danh gia chat lugng ctia cac hanh vi
duoc phép va khong duge phép phat sinh canh bao, tir d6 trién khai cac hoat dong
t61 uu cac hanh vi duoc phép va khong duge phép khong dam bao chit lugng.

Buére 3: Xac dinh trudng hop canh bao ATTT mang can duge xtr Iy

Chuan bi cac truong hop co thé xay ra xdc minh thém thong tin vé hanh vi
hodc phan ng ngan chin tin céng dang nham vao hé théng nhung chua thanh
cong hodc cac hanh dong khic phuc khi tan cong thanh cong.

Hé thong c6 bi tan cong nhung chua thanh cong hodc chua xac dinh (can
x4c minh thém) chuyén Budc 4. Néu hé théng bi tin cong thanh cong, chuyén
Budc 8.

Buwéc 4: Trén hé thong giam sat tao canh bao cho cong chic, vién chic
quan tri hé théng

B0 phan truc giam sat tao canh bdo mo ta rd thong tin cho cong churc, vién
chtrc quan tr1 hé théng can thuc hién:
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- Xac minh hanh vi tic dong vao hé thong: Tuy theo théng tin canh bao,
can xac minh hanh vi lién quan dén nghiép vu quan tri, khai thac hoic tac dong
ctia cong chire, vién chic quan tri hé théng.

- Phan mg tin cong: Cian ct vao loai tAn cong dé dua ra phuong 4n ngin
chan phu hop, bao gém cac phuong an:

+ Chan IP dang thuc hién tdn cong do quét tir Internet;
+ Thiét 1ap luat chan thu dién tir theo ngudi gui, tiéu dé,. ..
Buwdc 5: X 1y canh béo

Cong chirc, vién chirc quan tri hé thong thuc hién xir 1y canh bao trong
pham vi nghi€p vu quan tri, van hanh theo yéu cau cua bd phan truc giam sat dugc
md ta, hudng dan trong canh béo.

Buéc 6: Cap nhat két qua xir Iy va dong canh bao

Cong chure, vién chtic quan tri hé théng thuc hién xtr ly canh bao theo
nghiép vu quan tri va van hanh. Cap nhat chi tiét thong tin d xac minh, xur 1y vao
canh bdo. Pong can bio xac nhan hoan thanh xur 1y.

Bo phan truc giam sat ki€ém tra lai k€ quéa xtr Iy canh bao cua cong chuec,
vién chirc quan tri h¢ thong.

Truong hop canh bao tan cong chua duoc ngin chin triét dé, quay lai Budc
4. Néu tan cong da duoc ngan chin thanh cong, hoic hanh vi lién quan nghiép vu
quan tri chuyén Budc 7.

Duya vao két qua xac minh nghi¢p vu cua cong churc, vién chirc quan tri hé
thong, danh gia co6 sy ¢d, chuyén Budc 8.

Budce 7: Bong canh bao

Bo phan tryc giam sat thuc hién dong canh bao két thac quy trinh xu ly
canh bao.

Bwoc 8: Xac dinh mirc do su co

Mirc do nghiém trong ctia su ¢6 dugc quy dinh trong bang dudi day:

Nhiéu hé thong,

. Mot hé
Phamvi | Toan hé dich vu hoic théng. Nguwoi diung
Mite do thong toan b hé ] 5 ca nhan
. £ dich vu
thong ’ ’

Gian doan dich

Nghiém t hiém t Trung binh
vu/L§ lot théng tin ghiem trong| Nghi€m trong Cao ung b
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Nhiéu hé thong, A
) . . . . Mot he e un
Pham vi Toan h¢ dich vu hoac th;")n * |Ngwoi dung
Mic do thong toan bo hé ] & ca nhan
) Z dich vu
thong ’ ’
Anh huéng hié . ,
fl .w 5 et Cao Cao Trung binh|  Thap
nang dich vu
Khong anh huwéng R R . .
Trung binh Trung binh Tha Tha
dich vu ung b ung b ap ap

Bwdc 9: Bao cao su co

Hang thang bo phan giam sat ATTT 1ap bao céo sy cd da xdy ra trong thang
gui Lanh dao Bg, don vi lién quan.
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PHU LUC X:

QUY TRINH QUAN LY PIEM YEU AN TOAN THONG TIN
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Buwéc 1: Xac dinh cac thanh phan c6 trong hé théng c6 kha ning ton tai
diém yéu ATTT (thiét bi hé thdng, hé diéu hanh, mdy chu, tng dung, dich vu va
cac thanh phan khac).

Buée 2: Ra quét cac diém yéu c6 trong hé théng (tién hanh ra quét 03 thang
01 lﬁn) béng cac phén mém chuyén dung nhu: Acunetix, Nessus, Tenable,...

Buére 3: Phén loai, xtr Iy diém yéu ATTT c6 trong hé thong.

Cac muc do diém yéu ATTT duoc xac dinh trong bang sau:

Mirc d nguy hiém

Mo ta

Xir Iy

Nghiém trong

La nhitng diém yéu khi bi
khai thac cho phép tin tac
thuc thi 1énh diéu khién ma
khong can bat ky tac dong nao
cua nguoi st dung. Vi du:
diém yéu cho phép lay nhiém
ma doc hoac thuc hién cac
lénh diéu khién trén may tinh
tir xa ma khong dua ra bat cir
thong bao nao cho nguodi dang
st dung may tinh.

Khi phat hién c6 diém yéu nay
thi nguoi str dung can c6 ngay
bién phap khic phuc hoidc cai
dat ban va (Patch) do nha san
xuat phan mém cung cép chinh
thirc dé ngan chin kha nang tin
tic khai thac diém yéu.

Cao

La nhimg diém yéu khi bi
khai thac c6 thé giy anh
huong dén: tinh bi mat, toan
ven, sin sang doi vai dir liu
cua nguoi s dung hoac tai
nguyén khac cia hé théng.
Nhitng diém yéu nay chi bi
khai thac khi nguot st dung
c¢d tinh bo qua nhiing canh
béo ciia hé diéu hanh hay tung
dung. Vi du: nguoi st dung
truy cap vao nhiing trang web
cO chra ma doc dugc nhing

Khi phat hién cac diém yéu loai
nay ngudi sit dung can c6 bién
phap khic phuc sdm nhat co
thé. Trong truong hop thuc
hién nang cép hoac cai dat ban
va cho cac ung dung nguoi su
dung can xem xét muc do anh
huéng cta viéc nang cap hoic
cai dat téi cac phan mém va
ung dung c6 lién quan.
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Mirc d nguy hiém

Mo ta

Xir Iy

trong mot doan Java Script
mac du da duogc trinh duyét
canh bdo.

Trung binh

La nhitng diém yéu khi bi
khai thac, anh hudng xau cua
né c6 thé duoc han ché hay
khic phuc bang cach ap dung
bién phap xac thuc hoac doi
khi chi 1 thay doi cau hinh
mgc dinh cta h¢ diéu hanh,
hodc tmg dung lién quan dén
diém yéu.

Khi phat hién cac diém yéu loai
nay nguoi st dung chi thuc
hién khi viéc nang cip hay cai
dat ban va khi da xac dinh ro
ban va khong cé anh hudng toi
cac phan mém, ung dung va hé
théng khac lién quan dang hoat
dong. Khi chua cdp nhat ban va
hoic nang cap theo hudng dan,
thi can c6 bién phap bao vé va
phong ngtra cac sy cd co thé
xay ra theo canh bao.

Thap

La nhitng diém yéu khi bi
khai thac, anh hudng ctia no
c¢6 thé khic phuc bang cach
thiét 1ap cac thong sb cia hé
diéu hanh hoic tng dung bi
anh huong boi diém yéu.

Péi véi cac diém yéu ¢ muc
nguy hiém nay, viéc lya chon
cac bién phap khic phuc ciing
gidng nhu viéc lya chon cac
bién phap khic phuc dbi véi
cac diém yéu c6 mirc 46 nguy
hiém Trung binh.

Bude 4: Lap bdo cao cac di€ém yéu cua h¢ thong da xu 1y, diém yéu con ton

tai trong hé thong.
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PHU LUC XI:
QUY TRINH QUAN LY AN TOAN NGUOI SU DUNG PAU CUOI
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay26thang 3 nam 2026
ciia S¢ Khoa hoc va Cong nghé tinh Bk Lak)

Buéc 1: Kiém tra, cai dat may tinh an toan

B0 phéan chuyén trach vé ATTT, kiém tra may tinh ctia ngudi st dung trude
khi két n6i vao mang chung:

- Kiém tra chuong trinh di€t virus da duoc cai dat trén may tinh nguoi st
dung hay chua;

- Kiém tra may tinh con ton tai 16 hong bao mat hay khong;

- Cai dat phan mém theo ddi, giam sat ATTT trén may nguoi st dung.

- V6 hiéu héa tinh niang Autorun ciia 6 cting di dong;

- V6 hi€u hoa céc tai khoan khong st dung.

Budc 2: Dat tén may tinh nguo1 st dung

Dit tén may tinh nguoi sir dung phai thé hién duoc tén nguoi st dung, don
vi, sO phong. Vi du: Nguyén Van An, Vu Chinh quyén dia phuong, phong 623 dat
tén may tinh la Annv-CQDP-623.

Bwéc 3: Cung cép tai khoan st dung tai nguyén noi bd

- Pon vi thudc, truc thudéc Bo gui cong van yéu cau cung cép tai khoan
cho cd nhan, don vi st dung cac phan mém, co s dir licu, thu dién tor dén don
vi quan ly.

- Pon vi quan 1y phﬁn mém, co s& dit liéu, thu dién tir tao tai khoan va phan
quyén cho tai khoan theo muc dich str dung ctia don vi yéu cau.

- Thém ngudi st dung vao nhém don vi guri yéu cau.

Buéc 4: Theo ddi cac dién bién bat thuong ctia may tinh ngudi st dung

Quan tr1 vién mang may tinh thuong xuyén giam sat, theo doi cac hanh vi
bat thuong ciia may tinh nguoi sir dung. Khi phat hién su ¢0 phai xtr Iy ngay, tranh
lay lan sang may tinh khac.
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PHU LUC XII:
QUY TRINH KET THUC VAN HANH, KHAI THAC,
THANH LY, HUY BO
(Ban hanh kém theo Quyét dinh s6 94 /OP-KHCN ngay26thang 3 nam 2026
ciia S6 Khoa hoc va Céng nghé tinh Dk Ldk)

Buwdc 1: Lap danh sach va phan loai thiét bi

Cong chire, vién chie ky thudt va cong chire, vién chic c6 lién quan tién
hanh 1ap danh sach va phan loai thiét bi:

- Thiét bi dang van hanh;

- Thiét bi hu hong khong thé stra chita hodc viéc sira chita khong hiéu
qua (du toan chi phi sira chira 16n hon 30% gi4 tri cua thiét bi), thiét bi cii khong
bi hong nhung cé cu hinh thip khong dap ung nhu cau sir dung thi tién hanh
thanh ly;

- O cung may tinh, thiét bi luu trir dir liéu da ting luu trir tai liéu mat khi
khong st dung phai hiy bo.
Bwéc 2: Ngat thiét b khong st dung ra khoi hé thdng

Don vi c6 lién quan gui bao cdo bang van ban dén lanh dao don vi dé bao
cao va xin y kién chi dao vé viéc thao, ngat thiét bi khong sir dung ra khoi hé thong.

Buwéc 3: Thanh 1ap hoi dong ra quyét dinh két thiic van hanh, khai thac,
thanh 1y, hay bo thiét bj (Hoi dong)

- Cac don vi ¢6 lién quan 1ap danh sach cac thiét bi thanh 1y, huy bo.

- Guri Pon dé nghj thanh 1y, hity bo thiét bi dén Lanh dao don vi hodc Lanh
dao Bo dé xin y kién chi dao.

- Lanh dao don vi hodc Lanh dao Bo ra quyét dinh thanh 1y thiét bi va thanh
1ap hoi dong kiém ke, danh gia lai thiét bi.

- Thanh phan Hoi d6ng bao gom:

+ Lanh dao don vi hoic Lanh dao Bo: Chu tich Hoi dong;

+ K& toan trudng, ké toan tai san;

+ Trudng (hodc phd) bo phan co sd vat chit, cong chirc, vién chirc phu trach
thiét bi;

+ Pai dién don vi truc tiép quan 1y thiét bi thanh 1y;

+ Cong chirc, vién chirc ¢ hiéu biét vé dic diém, tinh nang k¥ thuét cia
thiét bi thanh 1y.
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Budce 4: Xu 1y ky thuat

- P6i véi thiét bi thanh 1y cong chirc, vién chirc k¥ thuat tién hanh xoa dix
liéu hodc khoi phuc thiét bi vé trang thai ban dau cta nha san xuit, dam bao khong
thé khéi phuc lai dit lidu.

- B4i voi cac thiét bi huy bo: Lap danh sach thiét bi hity bo, xin ¥ kién chi
dao cta ngudi co thAm quyén dé tién hanh huy bo, thiét b hiy bo can phai xoa
dir liéu va dap vo.

Buérc 5: Tién hanh thanh ly thiét bi

Tuy vao diéu kién va dic diém cua thiét bi ma Hoi dong trinh Thu truong
don vi hodc Lanh dao Bd xem xét, quyét dinh hinh thirc xtr I thiét bi nhu ban tai
san, huy tai san.

HO6 so can chuén bi:

(1) Bién ban hop hoi dong: Bién ban ghi chép lai cac ndi dung da dugc ban
va thong nhét trong budi hop lién quan dén viéc kiém dinh chat luong va gia tri
ctia thiét bi, két qua dinh gia, hinh thirc xtr 1y thiét bi.

(2) Bién ban kiém ké thiét bi: Bién ban c6 muc dich xac nhan sé luong, hién
trang cua thiét bi va gia tri con lai cua tai san.

Buée 6: Tong hop, xir Iy két qua thanh 1y, hity bo thiét bi ctia don vi

Hoi dong tién hanh lap Bién ban thanh 1y, hity bo thiét bi, sau d6 bd phan
ké toan ghi giam tai san va gid tri tai san theo quy dinh hién hanh ctia Nha nudc.
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